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SO Adresa: Wesly Clark p.n., 20000 Prizren

% email: sh.a-hidroregjionijugor-prizren@hotmail.com .

Duke u bazuar né Ligjin Nr.06/L-082 pér Mbrojtjen e t& Dhénave Personale dhe nenin 34 t& Ligjit
nr. 03/L-087 pér Ndérmarrjet Publike, i ndryshuar dhe plotésuar me Ligjin nr. 04/L-111 dhe Ligji
nr. 05/L-009 pér Ndérmarrjet, Bordi i Drejtoréve i K.R.U.”Hidroregjioni Jugor” Sh.A, me seli né
Prizren, né mbledhjen e mbajtur me daté 31.03.2026, miratoi kéte:

UDHEZUES

Akti i Brendshém pér Masat Teknike dhe Organizative pér
Mbrojtjen e té¢ Dhénave Personale

KAPITULLI I
DISPOZITAT E PERGJITSHME

Neni 1
Q&llimi

1. Ky akt pércakton procedurat dhe masat teknike dhe organizative q¢ K.R.U “Hidroregjioni
Jugor” SH.A duhet té zbatojé& pér t& mbrojtur t& dhénat personale, duke garantuar siguri t& larté
gjaté pérpunimit dhe ruajtjes sé tyre. Masat synojné té sigurojné konfidencialitetin, integritetin,
dhe disponueshméring e té dhénave, né pérputhje me standardet e larta t& sigurisé¢ dhe ligjin
pér mbrojtjen e t€¢ dhénave personale.

2. Qéllimi i kétij akti &shté minimizimi i rreziqeve té lidhura me pérpunimin, duke garantuar se
t& dhé&nat personale trajtohen né ményré t&€ ligjshme, transparente, dhe pér qéllimet e
pércaktuara. Gjithashtu, K.R.U”Hidroregjioni Jugor” SH.A angazhohet pér mbikéqyrjen dhe
raportimin e ¢do shkeljeje t& t& dhénave, duke krijuar njé ambient t& sigurt pér trajtimin e tyre.

3. Pérpunimi i t&¢ dhénave personale duhet t& kufizohet vetém né ato t& dhéna qé jané t&
nevojshme pér qéllimin pér t& cilin pérpunohen.

4. Té dhénat personale ruhen vetém pér aq kohé sa &shté e nevojshme pér pérmbushjen e
géllimeve pér té cilat jané mbledhur.

Neni 2
Fushéveprimi

1. Ky udhézim zbatohet pér t& gjithé stafin dhe konsumatorét lidhur me pérpunimin e t&¢ dhénave
personale ku pérpunohen brenda K.R.U “Hidroregjioni Jugor” SH.A. -



2. Aktivitetet e pérpunimit duhet t€ kryhen né ményré té sigurt, ligjore dhe transparente, duke
siguruar mbrojtjen dhe siguring e t& dhénave personale né t& gjitha fazat e pérpunimit dhe
menaxhimit t€ tyre.

Neni 3
Pérkufizimet

Né& kuptim t& kétij akti, termat e méposhtém do t& kené kéto kuptime:

1.

T& dhéna personale — Cdo informacion q& lidhet me njé person fizik t¢ identifikueshém ose
t& identifikuar ("subjekti i t& dhénave"); njé person fizik i identifikueshém éshté ai ¢ mund té
identifikohet drejtpérdrejt ose térthorazi, veganérisht pérmes njé identifikuesi si emri, numri i
identifikimit, t&¢ dhénat e vendndodhjes, njé identifikues né internet, ose njé ose mé shumeé
faktoré specifiké pér identitetin fizik, fiziologjik, gjenetik, mendor, ekonomik, kulturor ose
social t& atij personi.

Té dhéna personale té ndjeshme - té dhéna personale qé zbulojné origjinén etnike ose racore,
piképamjet politike ose filozofike, pérkatésing fetare, anétarésimin né sindikaté ose ¢do e
dhéné pér gjendjen shéndetésore ose jetén seksuale, ¢farédo pérfshirje né ose hegje nga
evidencat penale ose t& kundérvajtjeve q& ruhen né pajtim me ligjin. Karakteristikat
biometrike, gjithashtu, konsiderohen si t& dhéna personale t& ndjeshme, nése kéto t& fundit
mundésojné identifikimin e njé subjekti t& t&¢ dhénave.

Zyrtar pér Mbrojtjen e té Dhénave Personale (ZMDP) — &shté personi pérgjegjés pér t€
siguruar pajtueshmériné me ligjet pér mbrojtjen e t& dhénave personale dhe pér trajtimin e
duhur té kétyre t& dhénave. I eméruar nga Zyrtari dhe pérpunuesi, ZMDP monitoron
pérpunimin e t& dhénave personale, késhillon pér detyrimet ligjore t& mbrojtjes sé t& dhénave
dhe vepron si piké kontakti midis Komunés dhe autoritetit mbikéqyrés. Zyrtari caktohet mbi
bazén e njohurive profesionale né ligjin dhe praktikat e mbrojtjes sé t& dhénave dhe dubet t&
jeté lehtésisht i qasshém pér t& gjitha nivelet organizative, duke siguruar pérpunimin ligjor dhe
té sigurt t€ t&€ dhénave personale.

Pérpunimi i té dhénave personale — Cdo veprim ose grup veprimesh gé kryhen mbi t€ dhénat
personale, me mjete automatike ose jo-automatike, si mbledhja, regjistrimi, organizimi,
strukturoj, ruajtja, pérshtatja ose ndryshimi, térheqja, késhillimi, pérdorimi, zbulimi me ané t&
transmetimit, pérhapjes ose ndryshe vénies né dispozicion, renditja ose kombinimi, kufizimi,
fshirja ose shkatérrimi.

Zyrtari — Personi fizik ose juridik, nga sektori publik apo privat q& pércakton géllimet dhe
mjetet e pérpunimit t& t& dhénave personale.

Pérpunuesi — Personi fizik ose juridik, nga sektori publik apo privat qé€ pérpunon t€ dhénat
personale né emér t& Zyrtarit.



10.

el

Subjekti i té dhénave — Personi fizik t& cilit i pérkasin t& dhénat personale q& pérpunohen dhe
pér t& cilin jané ndérmarré veprimet e pérpunimit.

Pélgimi — Cdo deklaraté e lirg, specifike, ¢ informuar dhe e qarté e vullnetit t€ subjektit t& t¢
dhénave, me té cilén ai ose ajo pranon, pérmes njé deklarate ose njé veprimi t& qarté pohues,
pérpunimin e t& dhénave personale qé kané t& bé&jné me té.

Shkelje e té dhénave personale (Data Breach) — Njé shkelje ¢ masave t€ siguris€ qé ¢on né
shkatérrimin e paautorizuar, humbjen, ndryshimin, ose zbulimin e paautorizuar t& t€ dhénave
personale té transmetuara, ruajtura ose pérpunuara ndryshe, ose qasjenme e paautorizuar né to.

Masat teknike dhe organizative — Masat q& Zyrtari dhe pérpunuesi duhet t€ ndérmarrin pér
té siguruar njé nivel t& pérshtatshém té sigurisé pér t& dhénat personale, duke pérfshiré por pa
u kufizuar né pérdorimin e teknologjive té sigurisé, kontrollet e qasjes, procedurat pér
menaxhimin e rrezigeve dhe trajnimin e stafit.

Vlerésimi i Ndikimit mbi Mbrojtjen e té Dhénave (VNMD) — Procesi 1 vlerésimit sistematik
t& veprimtarive t&€ pérpunimit t& t&¢ dhénave personale pér t¢ identifikuar dhe menaxhuar
rreziget e mundshme pér té drejtat dhe lirité e subjekteve t€ t€¢ dhénave.\-\-

Neni 4
Zbatimi

Ky akt zbatohet gjithashtu edhe gjaté pérpunimit t& t& dhénave personale nga pérpunuesit e
jashtém t& t& dhénave, t& kontraktuar nga K.R.U “Hidroregjioni Jugor” SH.A, pér t€ siguruar
qé ¢do pérpunim i t&¢ dhénave personale t& kryhet né pérputhje me masat teknike dhe
organizative t& pércaktuara né kété akt.

Pé&rpunimi i t& dhénave personale duhet t& béhet né pérputhje me kéto parime:

Ligjshméria, drejtésia dhe transparenca
Kufizimi i qéllimit

Minimimi i t€ dhénave

Saktésia e t& dhénave

Kufizimi i ruajtjes

Integriteti dhe konfidencialiteti

Zyrtari éshté pérgjegjés pér respektimin e kétyre parimeve dhe duhet t€ jet€ n€ gjendje t&
demonstrojé pérputhshméring (llogaridhénia).

KAPITULLI IT
TE DREJTAT E SUBJEKTIT Tk Ti DHENAVE PERSONALE

Neni 5
Marrja e Pélqimit pér Pérpunimin e té Dhénave Personale

. Kriteret pér Pélqimin



Pérpunimi i t€ dhénave personale nga zyrtarét K.R.U”Hidroregjioni Jugor” SH.A &shté i
ligishém vetém kur subjektet e t¢ dhénave japin pélqimin e tyre t& qarté dhe t& liré pér njé ose
mé shumé qéllime specifike. Pélqimi duhet t& dokumentohet dhe té pérfshijé:

1.1. Qéllimin e garté pér té cilin do té pérdoren té dhénat personale;
1.2. Ndérlidhjen specifike t& pélqimit me veprimtaring pérkatése pér té cilén t&€ dhénat jané
mbledhur.

Kushtet pér P&lqimin

Pélgimi duhet t€ sigurohet né formé t€ shkruar ose me ané t€ mjeteve teknike q& lehtésojné
dokumentimin e tij. Zyrtarét jané t€ obliguar t€ pérdorin njé€ gjuhé t& qarté, t€ thjeshté dhe lehté
t& kuptueshme pér subjektet e t& dhénave. Cdo informacion mbi t&€ dhénat q€ do t& pérpunohen,
qéllimi dhe ményra e pérdorimit t€ tyre duhet t€ jet€ lehté i qasshém pér qytetarét.

E Drejta pér Térhegjen e Pélgimit

Subjektet e t& dhénave kané té drejtén té térheqin pélgimin e tyre né ¢do kohé pa ndikuar né
ligjshméring e pérpunimit t& méparshém bazuar né¢ pélqimin e dhéné. Térheqja duhet t& jeté e
lehté pér t"u béré né ményrén e njéjté si¢ éshté dhéné pélgimi fillimisht, dhe gytetarét duhet té
njoftohen pér kété t& drejté pérpara se té japin pélgimin e tyre.

Vlefshméria e Pélgimit pér Fémijét

Kur subjektet e t€ dhénave jané fémij€, pérpunimi i t& dh&nave personale &shté i ligjshém vetém
kur fémija ka t€ paktén 16 vje¢ dhe ka dhéné pélgimin e tij, ose kur pélgimi éshté dhéné nga
prindi apo kujdestari ligjor né pérputhje me ligjin pér mbrojtjen e t& miturve né fushén e
shérbimeve té informacionit elektronik.

Neni 6
E Drejta pér Informim dhe Qasje né té¢ Dhénat Personale

(Cdo subjekt i t& dhénave ka té drejté t&€ informohet né ményré transparente dhe té qarté pér
pérpunimin e t& dhénave té tij personale. Kjo pérfshin:

1.1.  Qéllimet e pérpunimit té t& dhénave personale nga K.R.U”Hidroregjioni Jugor” STLA;

1.2. Kategorité e t&€ dhénave personale t&€ p&rpunuara;

1.3. Marrésit ose kategorité e marrésve, veganérisht né rastet kur t€ dhénat personale
transmetohen te palé té treta ose organizata ndérkombétare;

1.4. Periudhat e ruajtjes s¢ t& dhénave personale, ose nése kjo nuk &shté e mundur, kriteret e
pérdorura pér pércaktimin e késaj periudhe;

1.5. E drejta pér t& kérkuar korrigjimin ose fshirjen e t& dhénave personale ose kufizimin e
pérpunimit t€ tyre nga K.R.U “Hidroregjioni Jugor” SH.A,

1.6. E drejta pér t€ paraqitur njé ankesé né Agjenciné pér Mbrojtjen e t&€ Dhénave Personale;

1.7. Nése t¢ dhénat nuk jané mbledhur drejtpérdrejt nga subjekti i t& dhénave, ¢do
informacion pér burimin e t&€ dhénave;



1.8. Nése ka vendimmarrje t€ automatizuar, pérfshiré profilizimin, t€ mbéshtetur né
pérpunimin e t& dhénave personale, dhe t& drejtén pér t& marré informacion mbi logjikén
e pérpunimit automatik, si dhe réndésiné dhe pasojat e pritshme pér subjektin e t&
dhénave.

Subjekti i t& dhénave ka t& drejté t& marré njé kopje té t& dhénave té tij personale t€ cilat jané
duke u pérpunuar nga K.R.U ”Hidroregjioni Jugor” SH.A. Cdo kérkesé e métejshme pér kopje
mund té jeté e lidhur me njé tarifé administrative né pérputhje me rregulloret e Komunés.

. Nése kérkesa béhet me mjete elektronike, informacioni do té sigurohet né njé format elektronik
té pérdorshém, nése nuk kérkohet ndryshe nga subjekti i t& dhénave.

Neni 7
I Drejta pér Korrigjimin dhe Fshirjen e té Dhénave

E Drejta pér Korrigjim

Subjekti i t& dhénave ka t& drejté t& kérkojé qé té dhénat e tij personale t& korrigjohen né rast
se jané té pasakta ose t& paplota. K.R.U ”Hidroregjioni Jugor” SH.A &shté e detyruar t& kryejé
korrigjimin pa vonesé t& panevojshme pas marrjes s€ njé kérkese nga subjekti i t€ dhénave.
Korrigjimi mund t& pérfshijé pérditésime ose shtesa né té¢ dhénat personale, bazuar né
informacionin e dhéné nga subjekii.

E Drejta pér Fshirje (E Drejta pér t'u Harruar)

Subjekti ka té drejté t& kérkojé qé t& dhénat e tij personale t& fshihen nése pérpunimi i t&
dhénave nuk éshté mé i nevojshém pér géllimin pér té cilin ato jané mbledhur, ose nése:

2.1. Térheq pélgimin pér té cilin &shté bazuar pérpunimi;

2.2. Té dhénat jané pérpunuar né ményré t€ kundérligjshme;

2.3.  Subjekti kundérshton pérpunimin né bazg t& neneve t& aplikueshme t& ligjit, dhe nuk
ka arsye t€ mjaftueshme pér t&€ vazhduar pérpunimin;

2.4, Té dhénat personale duhet t& fshihen pér t& pérmbushur njé detyrim ligjor qé 1 pérket
Zyrtarit.

Kufizime dhe Pérjashtime
Kérkesa pér fshirje nuk do t& zbatohet kur pérpunimi i t& dhénave &shté i nevojshém pér:

3.1. Ushtrimin e t& drejtés sé lirisé sé shprehjes dhe informimit;
3.2. Pérmbushjen e njé detyrimi ligjor;



3.3. Pér qéllime arkivistike ose kérkimore né interesin publik, nése fshirja rrezikon
géllimet e pérpunimit;
3.4. Ngritjen, ushtrimin, ose mbrojtjen e pretendimeve ligjore.

Pas fshitjes ose kufizimit t& pérpunimit & t& dhénave, K.R. U”Hidroregjioni Jugor” SH.A ka
detyrimin t& njoftoj& gdo marrés t& t& dhénave pérkatése né pérputhje me nenet e zbatueshme,
pérveg kur kjo duket e pamundur ose joproporcionale K.R.U”Hidroregjioni Jugor” SH.A do t&
njoftojé gjithashtu subjektin e t& dhénave pér marrésit ¢ informuar, nése kérkohet nga subjekti
i t& dhénave.

Neni 8
E Drejta pér Kufizimin e Pérpunimit

Subjekti i t& dhénave ka t& drejté t& kérkojé kufizimin e pérpunimit t& t& dhénave personale né
rastet kur:

1.1. Saktésia e t& dhénave personale kontestohet nga subjekti i t& dhénave pér njé afat q& i
mundéson Zyrtarit t& verifikojé saktésing e t&€ dhénave personale;

1.2.  Pérpunimi éshté i paligjshém dhe subjekti i t& dhénave kundérshton fshirjen e t& dhénave
personale dhe né vend t& saj kérkon kufizimin e pérdorimit t& tyre;

1.3.  Zyrtarit nuk i duhen mé t& dhénat personale pér géllimet e pérpunimit, por kéto t€ dhéna
kérkohen nga subjekti i t& dhénave pér ngritjen, ushtrimin ose mbrojtjen e pretendimeve
ligjore;

1.4. Subjektiité dhénave ka kundérshtuar pérpunimin né pajtim me nenin 20 paragrafin 1 t&
Ligjit nr. 06/L.-082 pér Mbrojtjen e t& Dhénave Personale duke pritur t€ verifikohen nése
arsyet legjitime t& Zyrtarit kané pérparési ndaj t& drejtave t€ subjektit t¢ t¢ dhénave.

. Nése pérpunimi kufizohet sipas paragrafin 1 t& kétij neni, kéto t€ dhéna personale, pérveg
ruajtjes, pérpunohen vetém me pélgimin e subjektit t& t& dhénave ose pér ngritjen, ushtrimin
ose mbrojtjen ¢ pretendimeve ligjore, ose pér mbrojtjen e t& drejtave t€ nj€ personi tjetér fizik
apo juridik, ose pér arsye t& réndésishme publike.

. Zyrtari informon subjektin pérpara revokimit t& kufizimit t& pérpunimit dhe garanton g¢ ¢do
pérpunim q& ka ndodhur gjaté periudhés s¢ kufizimit &shté né pérputhje me kérkesat ligjore.

Neni 9
Procedurat pér Ushtrimin e té Drejtave té Subjektit t& t&€ Dhénave

Kérkesat nga Subjekti i t&€ Dhénave

1.1.  Cdo subjekt i t& dhénave ka t& drejté t& paragesé njé kérkesé pér ushtrimin e t€ drejtave
té tij/saj sipas kétij akti dhe Ligjit nr. 06/L-082 pér Mbrojtjen e t&¢ Dhénave Personale.
K.R.U "Hidroregjioni Jugor” SH.A duhet t¢& lehtésoj& ushtrimin e kétyre t¢ drejtave duke
siguruar formularé t& qasshém pér kérkesat dhe udhézime t& qarta pér paraqitjen e tyre.

0



1.2. Kérkesat pér ushtrimin e t& drejtave duhet t& dorézohen né formé t& shkruar, pérmes
mjeteve elektronike ose me gojé, me kusht qé identiteti i subjektit té t¢ dhénave t&
vértetohet me dokumente € pérshtatshme.

2. Afatet pér Pérgjigje

K.R.U “Hidroregjioni Jugor” SH.A &shté e detyruar t'i pérgjigjet kérkesés sé subjektit t& t€
dhénave pa vonesé t& panevojshme, dhe jo mé voné se njé (1) muaj nga martja e kérkesés. N¢
rast t& ndonjé kompleksi ose rritje t& numrit t& kérkesave, ky afat mund t€ zgjatet me dy (2)
muaj t& tjers. K.R.U “Hidroregjioni Jugor” SH.A &shté e detyruar t& informojé subjektin e t&
dhénave pér cdo zgjatje t& afatit brenda muajit t€ paré dhe t& japé arsyet pér vonesén.

3. Refuzimi i Kérkesave

Nése K.R.U “Hidroregjioni Jugor” SH.A refuzon t& veprojé n€ lidhje me kérkesén e subjektit
t& t¢ dhénave, ajo duhet t& njoftojé subjektin pér shkaget e refuzimit brenda njé (1) muaji nga
marrja ¢ kérkesés dhe ta informojé pér t€ drejtén pér t& paragitur njé ankesé tek Agjencia pér
Informacion dhe Privatési ose pér té ndérmarré veprime ligjore.

4, Lehtésimi i Ushtrimit t& t& Drejtave

4.1. K.R.U ”Hidroregjioni Jugor” SH.A éshté e detyruar t€ leht€sojé ushtrimin e t& drejtave
t& subjektit t& t& dhénave duke siguruar g€ procedurat dhe formularét pér kérkesat t&
jené lehtésisht t& qasshém dhe t& kuptueshém, pérfshiré edhe né formé elektronike.

472. K.R.U ”Hidroregjioni Jugor” SH.A &shté e detyruar t& japé ¢do informacion t& kérkuar
sipas kétij neni pa kosto, pérveg kur kérkesat jané t& ri pérséritshme, né t& cilin rast
mund t& aplikohet njé tarifé administrative e arsyeshme.

5. Siguria e t&¢ Dhénave Personale

e K.R.U “Hidroregjioni Jugor” Sh. a zbaton masa teknike dhe organizative pér t& mbrojtur t&
dhénat personale nga:
1. Qasja e paautorizuar
2. Humbja ose shkatérrimi
3. Ndryshimi i paautorizuar
e Masat pérfshijng, por nuk kufizohen né:
Kontrollin e qasjes
Pérdorimin e fjalékalimeve té forta dhe autentikimit
Backup té rregullt t& t¢ dhénave
Enkriptimin e t& dhénave kur éshté e nevojshme
Logimin dhe monitorimin e gasjes

il ol

6.Personeli &shté i detyruar t& ruajé konfidencialitetin e t& dhénave personale edhe pas
pérfundimit t& marrédhénies s€ punés.
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KAPITULLI 11T
ZYRTARI PEER MBROJTJEN E Tk DHENAVE PERSONALE

Neni 10
Caktimi i Zyrtarit pér Mbrojtjen e t¢ Dhénave Personale

. K.R.U "Hidroregjioni Jugor” SH.A cakton njé Zyrtar p&r Mbrojtjen e t& Dhénave Personale

(ZMDP) i cili do t& jeté pérgjegjés pér t& gjitha ¢éshtjet q&€ kané t&€ b&jné me mbrojtjen e t&
dhénave personale, duke pérfshiré monitorimin e pérputhshméris¢ me kéte akt dhe ligjet né
fuqi.

ZMDP pérfshihet né kohén dhe ményrén e duhur né & gjitha vendimmarrjet dhe ¢éshtjet qé
lidhen me pérpunimin dhe mbrojtjen e t& dhénave personale né K.R.U “Hidroregjioni Jugor”
SH.A

Neni 11
Pavarésia dhe Autoriteti i ZMDP

ZMDP nuk merr udhézime nga askush lidhur me ushtrimin e detyrave té tij/saj dhe raporton

drejtpérdrejt te menaxhmenti i larté i K.R.U "Hidroregjioni Jugor” SH.A

7ZMDP nuk mund t& penalizohet, pushohet nga puna, ose t& ndikohet pér pérmbushjen ¢
detyrave té tij/saj sipas kétij akti dhe Ligjit nr. 06/L.-082 pér Mbrojtjen e t& Dhénave Personale.
Cdo shkelje e t& dhénave personale duhet t& raportohet menjéheré te ZMDP.

Neni 12
Konfidencialiteti i ZMDP

1. ZMDP é&shté i detyruar t& mbajé fshehtési dhe konfidencialitet pér € gjitha ¢éshtjet q€ lidhen
me mbrojtjen e t& dhénave personale né K.R.U "Hidroregjioni Jugor” SH.A, pérfshiré procedurat

e pérpunimit dhe vlerésimet e ndikimit mbi mbrojtjen e t€ dhénave.

2.T& dhénat personale ruhen vetém pér periudhén e nevojshme pér qéllimin pér t€ cilin jané
mbledhur, dhe pas pérfundimit t& kétij qéllimi Té dhénat fshihen, ose Anonimizohen.

I

Neni 13
Detyrat e Zyrtarit pér Mbrojtjen e t¢ Dhénave Personale

Informimi dhe Ké&shillimi

7ZMDP informon dhe késhillon K.R.U ”Hidroregjioni Jugor” SH.A dhe t& punésuarit ¢ saj q&
kryejné pérpunimin e t¢ dhénave personale mbi detyrimet e tyre né pérputhje me Ligjin nr.
06/1.-082 pér mbrojtjen e t& dhénave personale dhe aktet nénligjore pérkatése.

2. Monitorimi i Pérputhshmérisé



ZMDP monitoron pérputhshmériné e veprimeve t& pérpunimit t& t& dhénave me ligiet dhe
rregulloret né fuqi dhe ofron késhillime pér vlerésimin e ndikimit mbi mbrojtjen e t€¢ dhénave
personale, duke ndjekur procedurat e referuara né Nenin 35 t€ Ligjit nr. 06/L-082 pér Mbrojtjen
e t& Dhénave Personale.

3. Piké Kontakti pér Agjencing pér Informacion dhe Privatési

ZMDP vepron si piké kontakti pér Agjencingé pér Informacion dhe Privatési pér t¢ gjitha
céshtjet q& lidhen me pérpunimin e t€ dhénave personale, pérfshiré konsultimin paraprak, sipas
Nenit 36 t& ligjit nr. 06/1.-082 pér Mbrojtjen ¢ t& Dhénave Personale, dhe bashképunon me
Agjencing pér sigurimin e pérputhshmérisé me kérkesat ligjore.

4. Zbatimi i Detyrave t€ Tjera

ZMDP, sipas nevojés, merr parasysh rrezikun qé pérpunimi i t& dhénave personale paraqet pér
t& drejtat dhe lirité e qytetaréve, duke vlerésuar natyrén, géllimin dhe kontekstin e pérpunimit.

5. Stafi duhet t& trajnohet rregullisht pér mbrojtjen e té dhénave personale.

Neni 14
Monitorimi dhe Vlerésimi i Performancés sé¢ ZMDP

1. Raportimi i Performancés

ZMDP raporton rregullisht te zyrtari mé i larét administrativ i K.R.U “Hidroregjioni Jugor”
SH.A pér statusin e pérputhshmérisé sé veprimeve t€ pérpunimit t& t& dhénave dhe ¢do problem
t¢ identifikuar q& lidhet me pérpunimin e t& dhénave personale.

2. Rishikimi i Procedurave té Brendshme

ZMDP éshté pérgjegjés pér rishikimin dhe pérditésimin e procedurave t& brendshme pér
pérpunimin e t& dhénave personale, bazuar né ndryshimet ligjore dhe rreziget e reja gé
paraqiten.

Neni 15
Publikimi i Vendimeve te K.R.U "Hidroregjioni Jugor” SH.A

Gjaté publikimit t& vendimeve t& marra nga K.R.U *Hidroregjioni Jugor” SH.A, t& cilat mund t&
pérfshijné t& dhéna personale, duhet t€ respektohet parimi i minimizimit t¢ t¢ dhénave duke
ndérmarr masa pér t& siguruar qé t& dhénat personale qé nuk jané t& nevoj shme t& mos publikohen.
Vendimet qé pérmbajné t& dhéna personale t&€ ndjeshme duhet 1€ redaktohen ose anonimizohen
pérpara publikimit, duke hequr emrat, numrat e identifikimit, adresat, dhe ¢do informacion tjetér
qé mund t& identifikojé individét. Publikimi potencial i t& dhénave personale duhet t€ béhet vetém
nése 8shté absolutisht e nevojshme pér té garantuar transparencé dhe respektim t¢ ligjeve dhe
rregulloreve pérkatése t& Republikés s&¢ Kosovés, dhe né bazg té vlerésimit t& ndikimit mbi
mbrojtjen ¢ t& dhénave sipas Nenit 35 t& Ligjit nr. 06/L.-082 pér Mbrojtjen e t& Dhénave Personale.
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KAPITULLI IV
PROCEDURA PIiR NJOFTIMIN E SHKELJEVE Tii TEE DHENAVE PERSONALE

Neni 16
Detyrimi pér Njoftim té Menjéhershém

. Né rastin e njé shkeljeje t& t&¢ dhénave personale, ¢do zyrtar pérgjegjés brenda K.R.U
“Hidroregjioni Jugor” SH.A &shté i detyruar t€ njoftojé Zyrtarin pér Mbrojtjen e t& Dhénave
Personale (ZMDP) pa vonesé t& panevojshme, dhe jo mé voné se 24 oré pas zbulimit t&
shkeljes.

. ZMDP éshté pérgjegjés pér t& njoftuar Agjencing pér Informacion dhe Privatési pér ¢do shkelje
té t& dhénave personale, jo mé& voné se 72 oré pasi &shté informuar pér shkeljen.

. Pérmbajtja e Njoftimit - Njoftimi i béré nga ZMDP duhet t& pérfshijé t& dhénat e méposhtme:

3.1.  Pérshkrim té natyrés s€ shkeljes s¢ t& dhénave, duke pérfshiré kategorité dhe numrin e
pérafért t€ subjekteve té t&¢ dhénave t€ prekur dhe kategorité me numrin e pérafért t&
regjistrave té t& dhénave pérkatése.

3.2. Emrin dhe kontaktet e ZMDP-s&, dhe ¢do kontakt tjetér ku mund t& merret informacion
i métejshém.

3.3.  Pérshkrim t& pasojave t€ mundshme té shkeljes s¢ t&¢ dhénave personale pér t& drejtat
dhe lirité e subjekteve.

3.4, Masat e marra ose t& propozuara pér té trajtuar shkeljen, duke pérfshiré masat pér té
zbutur efektet negative t&€ mundshme.

. Komunikimi me Subjektet e t& Dhénave

4.1. Nése shkelja e t& dhénave personale rezulton né njé rrezik t& larté pér t& drejtat dhe
lirité e subjekteve té t& dhénave, ZMDP njofton subjektet e t& dhénave pa vonesé t&é
panevojshme.

4.2. Ky komunikim duhet t& pérfshijé pérshkrimin e qarté dhe té kuptueshém t& natyrés sé
shkeljes, si dhe informacionin dhe masat e pérmendura né€ nenin 33, paragrafi 3, nén-
paragrafét 3.2, 3.3 dhe 3.4 t& Ligjit nr. 06/L.-082 pér Mbrojtjen e t&€ Dhé&nave Personale.

. Dokumentimi i Shkeljes

ZMDP dokumenton ¢do shkelje t& t& dhénave personale duke pérfshiré faktet, pasojat, dhe
masat korrigjuese t& ndérmarra nga K.R.U “Hidroregjioni Jugor” SH.A. Ky dokumentacion
duhet té mbahet pér t& verifikuar pérputhshmériné me kérkesat ligjore dhe pér t’i mundésuar
Agjencisé t& shqyrtojé pérputhshméring me kété akt dhe ligjin né fuqi.
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KAPITULLI V
SIGURIMI DHE PERPUNIMI I Ti DHiENAVE PERSONALR

Neni 17
Sistemi i Mbrojtés sé té dhénave personale

Pérgjegjésité pér Siguriné e t& Dhénave

ZMDP i K.R.U “Hidroregjioni Jugor” SH.A &shté i detyruar ti ndérmerr t& gjitha hapat e
nevojshém pér t& garantuar mbrojtjen e t& dhénave personale gjaté ¢do faze t& pérpunimit té
tyre. Pér (& siguruar qé t€ dhénat personale trajtohen né ményré t&€ sigurt, masat teknike dhe
organizative duhet té jené t& pérshtatshme me nivelin e rrezikut dhe té pérmbushin standardet
mé té& fundit né€ fushén e sigurisé.

Masat pér Integritetin dhe Disponueshméring e té€ Dhénave
Masat e sigurisé duhet t& pérfshijné:

2.1. Ruajtjen e integritetit t&¢ t& dhénave personale pérmes kontrolleve teknike qé
parandalojné ndryshimin ose manipulimin e paautorizuar t€ t€¢ dhénave.

2.2. Garantimin e qasjes s¢ géndrueshme dhe t& kontrolluar né t& dhénat personale, duke
siguruar qé ato té€ jené t& disponueshme vetém pér personat e autorizuar dhe né rastet e
nevojshme pér pérmbushjen e funksioneve ligjore dhe administrative.

2.3. Masat pér rikuperimin e t€ dhénave, né ményré qé né rast t&€ ndonj€ incidenti teknologjik
ose katastrofe té rikthehet shpejt qasja né t& dhénat personale.

Pérmirésimi dhe Vlerésimi i Masave t& Sigurisé

ZMDP i K.R.U “Hidroregjioni Jugor” SH.A &shté i obliguar t€ kryej vlerésime t€ rregullta t&
efektivitetit t& masave t& sigurisé dhe t€ ndérmarrin veprime t€ nevojshme pér t€ pérmirésuar
siguring e t& dhénave né pérputhje me rreziqet q¢ paraqiten. Cdo masé e zbatuar duhet t&
pérshtatet me ndryshimet né teknologji dhe me rreziqet e reja q€ mund té dalin.

Politika pér Siguriné e t& Dhénave Personale

ZMDP duhet té hartojé dhe zbatojé njé Politiké pér Menaxhimin e Sigurisé sé t&€ Dhénave, e
cila pércakton garté ményrat e menaxhimit té t& dhénave personale, duke pérfshiré trajtimin e
rrezigeve qé€ lidhen me gasjen e paautorizuar, humbjen ose keqpérdorimin e t€ dhénave.

Rishikimi i Politikave t& Sigurisé

Politikat e sigurisé duhet t& rishikohen periodikisht dhe sa heré q¢ ndodhin ndryshime né
veprimtarité e pérpunimit 1€ t&¢ dhénave. Nése ka zhvillime t& réndésishme teknologjike ose
rrezige té reja, politika duhet t& pérditésohet pér t& garantuar mbrojtje maksimale pér t& dhénat
personale.
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Neni 18
Menaxhimi i Rrezikut

Identifikimi dhe Vlerésimi i Rrezikut

ZMDP &shté pérgjegjés pér pércaktimin dhe vlerésimin e rrezikut q¢ lidhet me pérpunimin e
t& dhénave personale, pér & minimizuar kércénimet ndaj integritetit, konfidencialitetit dhe

disponueshmérisé sé t& dhénave. Ky proces pérfshin identifikimin e rrezigeve qé vijné nga
shkatérrimi aksidental ose i paligjshém, humbja, ndryshimi ose zbulimi i paautorizuar 1 t&
dhénave personale, si dhe qasja e paautorizuar ndaj tyre. Ky vler¢sim duhet t& pérditésohet
periodikisht pér t& reflektuar ndryshimet né teknologji dhe rrezik.

Elementét Kryesoré t& Menaxhimit t& Rrezikut

Bl

3.7

3.3.

Lista e proceseve t& pérpunimit t& t& dhénave personale pér (€ cilat identifikohen dhe
vlerésohen rreziget. Kjo pérfshin identifikimin e pajisjeve, sistemet IT, kanalet e
komunikimit, dokumentet e shkruara dhe burimet njerézore qé pérpunojné t&¢ dhénat
personale.

Vlerésimi i rrezikut pér ¢do proces pérpunimi pér t& pércaktuar seriozitetin dhe
probabilitetin e ndikimit t¢ mundshém mbi (€ drejtat dhe lirit€ e individéve. Rreziget
pérfshijng aksesin e paautorizuar, humbjen e t€ dhénave, dhe cenimin e sigurisé sé té
dhénave personale.

Masat pér mbrojtjen e t&¢ dhénave personale qé pérfshijné kontrollin e qasjes,
pérdorimin e pseudonimizimit dhe enenkriptimit, masat pér sigurin€ fizike dhe teknike
t& pajisjeve, si dhe proceset pér testimin dhe vlerésimin periodik t& masave (€ zbatuara.

Pajisjet dhe Sistemimet e Pérdorura

ZMDP duhet t& mbajé njé inventar t& pajisjeve dhe sistemeve q& pérpunojné t& dhénat

personale, duke pérfshiré:

3.1
3.2
B3

Pajisjet hardware (p.sh. serverat, laptopét, disqet e jashtém);
Softuerét dhe sistemet operative g€ mbéshtesin pérpunimin e t€ dhénave;
Dokumentet e shkruara dhe dosjet e tjera q&é pérmbajné t& dhéna personale.

Kontrollet e Sigurisé dhe Verifikimi Periodik

Zyrtari duhet & kryejé verifikime t& rregullta t& masave teknike dhe organizative t€ zbatuara,
pér t& siguruar efektivitetin e tyre né€ mbrojtjen e t& dhénave personale. Kéto kontrolle duhet t&

pérfshijné:

4.1.

Identifikimi i burimeve t& rrezikut qé lidhen me proceset e pérpunimit t€ t€ dhénave,
duke marré parasysh burimet e brendshme dhe & jashtme (si p.sh. administratorét e
sistemeve, personeli i autorizuar, konkurrentét, sulmet e jashtme).
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4.2, Vlerésimi i masave ekzistuese dhe planifikimi i masave té reja né pérputhje me rreziget
e identifikuara. Ky vlerésim duhet t& pérfshijé zgjidhjet pér minimizimin e rrezigeve
(p.sh. kontrolli i gasjes, enkriptimi i t& dhénave, dhe kontrollet e auditimit).

5. Vlerésimi i Ndikimit

Kur njé proces pérpunimi pérfshin rrezik t€ larté pér t€ drejtat dhe lirité e personave fiziké,
zyrtari duhet t& kryejé njé vlerésim té ndikimit mbi mbrojtjen e t&€ dhénave, duke marré
parasysh t& gjitha masat e sigurisé pér t€ minimizuar rrezikun. Ky vlerésim pérfshin:

5.1.  Identifikimi i ndikimit t& mundshém né privatésing e subjekteve t& t¢ dhénave;

5.2.  Parashikimi i pasojave t&€ mundshme né rast t&€ mosrespektimit t€ masave té sigurisé;

5.3. Masat e zbutjes sé rrezigeve, si pérdorimi i enenkriptimit, pseudonimizimit dhe
kontrollet e sigurisé.

6. Pérditésimi dhe Rishikimi i Masave t& Sigurisé

Zyrtari éshté i detyruar t& rishikojé dhe pérditésojé periodikisht masat teknike dhe organizative
té sigurisé né pérputhje me zhvillimet teknologjike dhe rreziget e reja q&é mund t& shfagen né
proceset e pérpunimit t€ t& dhénave.

7. Raportimi dhe Dokumentimi

Zyrtari duhet t& mbajé dokumentacion t& ploté mbi rreziget e identifikuara, masat e sigurisé t&
zbatuara dhe rezultatet e kontrolleve t€ sigurisé, duke pérfshiré rregullisht informacionet né
rastet e inspektimit nga autoritetet e mbikéqyrjes pér mbrojtjen e t€ dhénave personale.

Neni 19
Vlerésimi dhe Klasifikimi i Rrezigeve né Raste té Shkeljeve té T¢ Dhénave

Nése ndodh njé shkelje e t& dhénave personale, Zyrtari &shté i detyruar t€ vlerésojé nivelin e
rrezikut té shkaktuar pér subjektet e t&€ dhénave dhe t& ndjeké procedurat pérkatése t& njoftimit
dhe dokumentimit, si mé& poshté:

1. Nuk ka Rrezik

1.1.  Njé shkelje klasifikohet si "Nuk ka Rrezik" kur pérpunimi i t&€ dhénave personale nuk
pérbén asnjé rrezik pér t€ drejtat dhe lirit€ e individéve. N& kété kategori hyjné rastet
kur t& dhénat personale t& pérpunuara nuk pérfshijné t¢ dhéna t€ ndjeshme, t€ dhénat
jané t€ kriptuara n€ ményré t€ sigurt, dhe nuk ka asnjé gjas€ qé& shkelja t&€ ndikojé
negativisht mbi privatésing, identitetin apo siguring e subjekteve té t€ dhénave. N&
rastet kur nuk ka rrezik pér subjektet e t€ dhénave, nuk €shté e nevojshme t€ njoftohet
autoriteti mbikéqyrés ose subjektet e t& dhénave.

1.2.  Gjithsesi, edhe kur njé shkelje nuk pérbén rrezik, ajo duhet t¢ dokumentohet né ményré
té detajuar nga Zyrtari dhe t& ruhet pér géllime t& auditimit dhe pérputhshmérisé me
masat e sigurisé sé t&€ dhénave. Kjo dokumentacion pérfshin pérshkrimin e shkeljes,
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3

veprimet e ndérmarra pér zbutjen e saj, dhe arsyet pér té cilat éshté vlerésuar se nuk ka
pasur rrezik pér subjektet e t& dhénave.

1.3.  Shembuj t& njé shkeljeje q& nuk ka rrezik pérfshijné humbjen ose démtimin e té
dhénave 1& kriptuara q& nuk mund t€ dekriptohen pa njé ¢elés té posagém dhe q& nuk
pérfshijné t& dhéna t€ ndjeshme.

Rrezik i Ulét

1.1. Njé shkelje konsiderohet si "Rrezik i Ul&t" kur pérbén njé rrezik t€ ulét pér subjektet e t&

dhénave personale, pa shkaktuar déme t€ konsiderueshme mbi t€ drejtat dhe lirité e tyre.
Situata t€ tilla pérfshijné ndikime minimale ose t& pérkohshme mbi individét, duke mos
pérfshiré t& dhéna té ndjeshme ose implikime t€ médha financiare apo ligjore.

1.2. Né pérputhje me Nenin 33 t& Ligjit Nr. 06/L-082 pér Mbrojtjen e t&€ Dhénave Personale,

1.3,

né rastin e nj€ shkeljeje qé konsiderohet "rrezik i ulét," Zyrtari éshté i detyruar t& njoftojé
Agjencing pér Mbrojtjen e t&€ Dhénave Personale brenda 72 oréve nga momenti kur €shté
béré i vetédijshém pér shkeljen, pérveg kur shkelja nuk pérbén nj€ rrezik t€ larté pér t&
drejtat dhe lirit€ e individéve. Nése njoftimi nuk mund t& béhet brenda kétij afati, duhet t&
shogérohet me arsyet e vonesés.

Shembuj té shkeljeve q& pérfshijné rrezik t€ ulét mund t& jené humbja e njé pajisjeje qé
pérmban t& dhéna personale t& kriptuara ose shkelje qé nuk pérfshin t& dhéna t&€ ndjeshme.

Rrezilc i Larté

£

3.2,

Njé shkelje klasifikohet si "Rrezik i Larté" kur ka gjasa t& ndikojé né¢ ményré serioze
mbi t& drejtat dhe lirité e individéve, duke shkaktuar déme té konsiderueshme si humbje
financiare, rrezik pér siguring e identitetit, apo démtim t& privatésisé s¢ individéve. Ky
nivel rreziku zakonisht pérfshin pérpunimin e t& dhénave t€ ndjeshme (si t€¢ dhéna
biometrike, financiare, shéndetésore) dhe mund té rezultojé né déme t&€ réndésishme
ndaj subjekteve t& t& dhénave. N& rastet kur shkelja pérbén njé rrezik t& larté pér té
drejtat dhe lirité e individéve, Zyrtari duhet t€ njoftojé jo vetém autoritetin mbikéqyrés
brenda 72 oréve, por edhe subjektet e t&€ dhénave pa vonesé t& panevojshme, sipas né
pérputhje me Nenin 33 t& Ligjit Nr. 06/1.-082 pér Mbrojtjen e t&€ Dhénave Personale.

Shembuj t& rrezikut t€ larté pérfshijné shkelje qé& pérfshijné vjedhjen e t& dhénave
financiare, informacionet e llogarive bankare, t€ dhéna biometrike, t€ dhéna
shéndetésore, apo informacion g€ mund t& pérdoret pér vjedhje identiteti apo shantazh.

KREU VI

VLERIESIMI I NDIKIMIT MBI MBROJTJEN E TE DHENAVE (VNMD)

Neni 20
Detyrimi pér Kryerjen e VNMD

14



. N& rastet kur pérpunimi i t& dhénave personale pérbén rrezik t& larté pér t€ drejtat dhe lirité e
subjekteve t& t& dhénave, ZMDP éshté i detyruar t& kryejé njé Vlerésim t& Ndikimit mbi
Mbrojtjen e t& Dhénave (VNMD), pérpara fillimit t& p&rpunimit.

. Njé VNMD é&shté i nevojshém kur pérpunimi pérfshin pérdorimin e teknologjis¢ sé re,
monitorimin sistematik né shkallg t& gjeré, ose pérpunimin e kategorive t€ veganta t& t&
dhénave, si¢ pérkufizohet né Ligjin nr. 06/L-082 pér Mbrojtjen e t& Dhénave Personale.

Neni 21
Hapat e Kryerjes s¢ VNMD

Pérshkrimi i veprimeve t& pérpunimit - ZMDP duhet t& pérshkruajé né ményré € detajuar
veprimet e pérpunimit q& parashikohen t& ndérmerren, duke pérfshiré géllimet e pérpunimit
dhe ¢do interes legjitim t& ndjekur nga K.R.U “Hidroregjioni Jugor” SH.A.

Vlerésimi i domosdoshmérisé dhe proporcionalitetit - K.R.U “Hidroregjioni Jugor” SH.A
duhet t& vlerésojé domosdoshméring dhe proporcionalitetin e operacioneve t& pérpunimit né
lidhje me géllimet e pércaktuara dhe t& sigurojé qé pérpunimi &shté i kufizuar vetém né t&
dhénat e nevojshme pér realizimin e kétyre géllimeve.

Neni 22
Vlerésimi i rrezigeve dhe masat pér zbutjen e tyre

K.R.U "Hidroregjioni Jugor” SH.A duhet t& identifikojé dhe vlerésojé ¢do rrezik t& mundshém
pér t& drejtat dhe lirité e subjekteve t& t& dhénave, duke pérfshiré rreziget pér siguring,
privatésiné dhe pérdorimin e paautorizuar t& t& dhénave personale.

Masa t& zbutjes sé rrezikut - VNMD duhet t& pérfshijé masat e propozuara pér t€ zbutur kéto
rrezige, duke pérfshiré garancité teknike dhe organizative q¢ K.R.U “Hidroregjioni Jugor”
SH.A planifikon t& zbatojé pér t& mbrojtur t& dhénat personale.

Neni 23
Konsultimi me Zyrtarin pér Mbrojtjen e t¢ Dhénave Personale

Roli i Zyrtarit pér Mbrojtjen e t& Dhénave - K.R.U ”Hidroregjioni Jugor” SH.A éshté i detyruar
t& kérkojé késhillén dhe bashképunimin e Zyrtarit pér Mbrojtjen e t& Dhénave Personale gjaté
kryerjes s¢ VNMD pér (& siguruar pérputhshméri me kérkesat ligjore t€ Ligjit Nr. 06/L-082 pér
Mbrojtjen e t& Dhénave Personale.
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2. Ndikimi i késhillés s& Zyrtarit - Zyrtari pér Mbrojtjen e t& Dhénave siguron qé masat e zbatimit

té¢ propozuara nga K.R.U”Hidroregjioni Jugor” SH.A jané t& pérshtatshme pér zbutjen e
rrezigeve dhe pérmbushjen e detyrimeve ligjore.

Neni 24
Monitorimi dhe Rishikimi i VNMD

Monitorimi i Masave t& Zbatimit - Zyrtari pér Mbrojtjen e t& Dhénave Personale monitoron
zbatimin e masave t& identifikuara né VNMD dhe siguron q¢ ato zbatohen né ményré efektive
nga K.R.U”Hidroregjioni Jugor” SH.A.

Rishikimi Periodik i VNMD - K.R.U “Hidroregjioni Jugor” SH.A kryen njé rishikim periodik
t& VNMD pér té siguruar q& pérpunimi i t& dhénave vazhdon té jeté né pérputhje me masat e
propozuara, veganérisht kur ka ndonjé ndryshim t& natyrés ose rrezikut t€ pérfagésuar nga
pérpunimi.

KAPITULLI VIII
MASAT TEKNIKE PER SIGURINE E TE DHENAVE PERSONALE

Neni 25
Proceset e Pérdorura pér Siguriné e Informacionit

Zyrtari duhet t& pérfshijé politika dhe procedura t&¢ dokumentuara pér identifikimin dhe
menaxhimin e rrezigeve t& pérpunimit t& t& dhénave personale né kété nivel. Proceset duhet té
pérfshijné:

L

Identifikimi i rrezigeve t& lidhura me pérpunimin e t& dhénave dhe kategorizimi 1 kétyre
rrezigeve.

Aktivitetet e ngritjes sé vetédijes pér stafin gé ka gasje né t& dhénat personale dhe pérgjegjésité
qé lidhen me siguring e tyre.

Neni 26
Dokumentimi i Masave

Zyrtari &shté i detyruar t& mbajé dokumentacion té ploté pér masat teknike dhe organizative té
zbatuara, pérfshiré ndryshimet q& béhen pér pérmirésimin e sigurisé sé pérpunimit t& t&¢ dhénave
né kété nivel té rrezikut. Ky dokumentacion duhet t& pérditésohet t& paktén njé heré né vit pér t&
reflektuar ndryshimet teknologjike dhe rreziget e reja q& mund t& lindin gjaté pérpunimit.

Neni 27
Raportimi i Incidenteve
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NEé rast t& ndonjé€ incidenti sigurie q&€ pérfshin pérpunimin e t€ dhénave personale né kété nivel,
Zyrtari €shté 1 detyruar t€ njoftojé autoritetet pérkatése brenda njé periudhe prej 72 orésh dhe té
ndjeké procedurat e parapara pér menaxhimin e incidenteve.

I

2.

Neni 28
Sigurimi i Pajisjes né té cilén Pérpunohen té Dhénat Personale

Zyrtari éshté 1 detyruar t& sigurojé qé pajisjet dhe sistemet né t&é cilat pérpunohen té dhénat
personale jané t&€ mbrojtura né pérputhje me masat teknike dhe organizative té pérshtatshme
pér té garantuar siguriné e t& dhénave personale.

Kéto masa pérfshijné:

11

1

1.3.

1.4.

Aktivizimin automatik t&€ funksioneve pér mbylljen e sistemit pas periudhave t&
caktuara té pasivitetit, jo mé t€ gjata se 15 minuta.

Kufizimin e gasjes né pajisjet e informacionit pérmes kérkesés pér autentifikim me
pérdorim t&€ mekanizmave t€ kontrollit t€ qasjes, duke pérfshiré fjalékalimet, kartat e
mengura, ose autentifikimin me shumé faktoré.

Pérdorimin e firewall-it dhe mjeteve t€ tjera mbrojtése pér t€ mbrojtur rrjetin e
brendshém dhe pér t€ kufizuar hyrjet e paautorizuara né sistemet e Zyrtarit.

Instalimin dhe konfigurimin e rregullt t€ pérditésimeve t& sistemit operativ dhe softuerit
pér t& parandaluar cenueshmérité dhe rreziget e sigurisé.

N¢ rastet kur informacioni pérpunohet n€ pajisje portative ose jashté ambienteve t& Zyrtarit,
masat pér sigurin€ e pajisjes pérfshijné:

2.1,

2:2.

2.3.

Kufizimin e qasjes né pajisjet portative pérmes aktivizimit t& funksioneve t& autorizimit
automatik dhe enkriptimit té t&¢ dhénave pér t&€ parandaluar gasjen e paautorizuar.
Ndalimin e pérdorimit t& pajisjeve portative pa miratimin paraprak nga Zyrtari, duke
pérfshiré mekanizmat pér ndjekjen e qasjes dhe siguriné fizike té pajisjeve né pérdorim.
Parandalimin e pérdorimit t&¢ medias sé lévizshme (p.sh., USB, hard disqe t& jashtém)
né¢ sistemet kritike t& informacionit, pérve¢ rasteve kur jané té miratuara dhe
monitoruara nga Zyrtari.

Zyrtari duhet t€ garantojé qé t€ dhénat e ruajtura né pajisje t€ mbrohen pérmes masave
teknike pérfshiré:

3.1

3.2,

Backup i rregullt i t& dhénave né pajisje t€ jashtme té sigurta, pér t€ parandaluar
humbjen ose démtimin e t& dhénave né rast t& cenimit t& sistemit kryesor.

Enkriptimi i t& dhénave t€ ndjeshme, veganérisht né rastet e transferimit té t& dhénave
pérmes rrjetit t& brendshém ose né pérdorimin e pajisjeve portative.
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NE rastet e nj¢ pérpjekjeje t& pasuksesshme pér hyrje té paautorizuar né sistem, Zyrtari éshté i
detyruar té njoftojé personelin e tij t& autorizuar pér reagimin dhe t& zbatojé masa té
menjéhershme pér té parandaluar ndérhyrjet e métejshme.

Monitorimi 1 rregullt i sistemeve dhe pajisjeve éshté thelbésor pér té identifikuar né kohé
ndonjé incident ose rrezik t&€ mundshém. Zyrtari éshté pérgjegjés pér vlerésimin dhe testimin
e masave té sigurisé sé pajisjeve té tij t& paktén njé heré né gjashté muaj.

Zyrtari zbaton politika té& forta pér menaxhimin e fjalékalimeve, t& cilat pérfshijné pérdorimin
e fjalekalimeve komplekse, ndryshimin periodik t&€ tyre dhe ndalimin e ripérdorimit té
fjalékalimeve t€ méparshme, si dhe pérdorimin e autentifikimit me shumé faktoré kur &shté e
mundur.

Neni 29
Ndarja e Detyrimeve dhe Pérgjegjésive

Zyrtari pérecakton qarté detyrat e personelit t€ autorizuar pér gasje né sistemin e informacionit
qé trajton t& dhénat personale. Secili person i autorizuar ka t& drejté t& gaset vetém né ato té
dhéna personale g€ jané t&€ nevojshme pér kryerjen e detyrave té tij né pérputhje me Ligjin Nr.
06/L-082 pér Mbrojtjen e t&€ Dhénave Personale.

Pérfundimi 1 Qasjes: Zyrtari siguron qé kur njé person 1 autorizuar pérfundon mandatin e tij
ose né& rastet kur detyrat e tij ndryshojné, gasja né t€ dhénat personale t& revokohet menjéheré.

Rishikimi 1 Qasjes s& Autorizuar: Zyrtari &shté pérgjegjés pér verifikimin periodik té gasjes sé
personelit t& autorizuar, duke béré kontrolle t& rregullta, t& paktén ¢do tre muaj, pér t& garantuar
qé gasjet jané té nevojshme dhe té justifikuara.

Trajnimi dhe Ndérgjegjésimi: Zyrtari siguron qé t€ gjithé personat e autorizuar t€ trajnohen pér
mbrojtjen e t€ dhénave personale dhe pér rreziget e siguris€é q€ mund té€ paraqiten gjaté
pérpunimit t€ tyre.

Neni 30
Kontrolli i Qasjes né Sistemin e Informacionit

Qasja e autorizuar

Personat e autorizuar kané t& drejté t&€ qasen vetém né t& dhénat personale dhe pajisjet e
komunikimit t& informacionit q& jané t& nevojshme pér pérmbushjen e detyrave té tyre, né
pérputhje me rolet dhe pérgjegjésité e tyre t& punés. Zyrtari duhet t& sigurojé qé qasjet e té
gjithé personave t€ autorizuar t€ jené né pérputhje me masat e sigurisé t& pércaktuara né kété
akt.
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Mekanizmat e kontrollit t& qasjes

Zyrtari duhet t& vendosé mekanizma sigurie q& b&jné t& pamundur qgasjen e personave (€
paautorizuar né t& dhénat personale dhe pajisjet e informacionit. Kéto mekanizma duhet t&
pérfshijné kontrolle t& autentifikimit me shumé faktoré (p.sh., fjalékalime komplekse, karta
inteligjente, ose metoda biometrike), né pérputhje me rrezikun e identifikuar gjaté vlerésimit
t& ndikimit t& sigurise.

Rishikimi i privilegjeve & qasjes

Administratori i sistemit t& informacionit i caktuar nga Zyrtari duhet t& rishikojé né ményré
periodike qasjet e autorizuara pér t€ siguruar q& qasjet jané t& justifikuara dhe ng pérputhje me

funksionet pérkatése t& personave t& autorizuar. Zyrtari &shté pérgjegjés pér miratimin,
ndryshimin ose revokimin ¢ qasjeve, nése &shté e nevojshme.

Regjistrimi i qasjeve (logs)

Cdo qasje né t& dhénat personale duhet t€ regjistrohet pérmes evidencave té qarta (logs), duke
pérfshiré identitetin e personit qé ka béré qasjen, datén, orén dhe géllimin e qasjes. Kéto
regjistrime duhet t& ruhen pér njé periudhé (& pércaktuar dhe t& jené té disponueshme pér
rishikim né rastet e hetimeve ose incidenteve t& sigurisé.

Shkeljet e qasjes

NE& rast t& pérpjekjeve t& pasuksesshme pér t€ hyré né sistemin e informacionit ose qasjeve t€
paautorizuara, Zyrtari &shté i detyruar t&€ veprojé menjéheré pér té bllokuar gasjen dhe t&
njoftojé autoritetin mbikéqyrés.

Menaxhimi i Roleve dhe Privilegjeve
Zyrtari implementon menaxhimin e qasjes bazuar né role, duke pércaktuar qarté nivelet e
qasjes dhe privilegjet pér secilin rol brenda sistemit ¢ informacionit.

Neni 31
Sigurimi i Evidencés pér Cdo Qasje (Logs) dhe Parandalimi i Hyrjeve té Paautorizuara

Identifikimi dhe Regjistrimi 1 Qasjes

Zyrtari éshté i detyruar t& krijojé dhe mirémbajé njé regjistér t& gasjeve pér ¢do hyrje té
autorizuar dhe t& paautorizuar né sistemet q& pérpunojné t& dhénat personale. Ky regjistér
duhet t& pérfshijé detaje t& garta mbi:

1.1.  Emrin e pérdoruesit
1.2. Datén dhe orén e gasjes.
1.3.  Aktivitetet e kryera gjaté sesionit t& gasjes.
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1.6.

1.4. Sistemet ose pajisjet e aksesuara.

Cdo hyrje e autorizuar duhet t& pérfshihet automatikisht né sistemet e logs dhe t& monitorohet
vazhdimisht nga zyrtarét e sigurisé sé t&¢ dhénave. Logs do t& jené t& enkriptuara pér &
garantuar mbrojtjen e informacioneve sensitive.

Regjistrat e qasjeve (logs) duhet t& mbrohen nga ndryshimi ose fshirja e paautorizuar pérmes
mekanizmave tekniké, si ruajtja né forma t& pandryshueshme dhe enkriptimi.

Ruajtja e Evidencés

2.1. Regjistrat ¢ gasjes duhet t& ruhen pér njé periudhé prej t&é paktén pesé (5) vitesh pér &
siguruar gjurmueshméring e veprimeve dhe pér t& mbéshtetur auditimet ose hetimet e
mundshme.

2.2. Evidenca e hyrjeve t& paautorizuara dhe pérpjekjet pér gasje t& paautorizuar duhet t&
ruhen me masat mé té forta té siguris¢, duke pérfshiré enkriptimin dhe aksesin e
kufizuar.

Evidenca e Hyrjeve té Paautorizuara dhe Njoftimi

Sistemi i informacionit &shté i obliguar t& monitorojé vazhdimisht pér ¢do pérpjekje pér qasje
t8 paautorizuar. N& rastet kur detektohet hyrje e paautorizuar, sistemi duhet t& njoftojé
menjéheré zyrtarét e pérgjegjés pér mbrojtien e t€ dhénave brenda 12 orésh.
Ky njoftim duhet t& pérmbajé detaje mbi burimin ¢ pérpjekjes pér qasje, metodén e pérdorur,
dhe masat parandaluese & ndérmarra pér t& siguruar q¢ qasja t&€ mos pérséritet.

Monitorimi dhe Kontrolli i Evidencave (Logs)

Zyrtarét pér mbrojtien e t& dhénave jané pérgjegjés pér monitorimin ¢ logs dhe pér
identifikimin e ¢do aktiviteti t& dyshimté. Cdo hyrje e dyshimté duhet t& vlerésohet menjéheré
pér  rrezikun g  pérfagéson  pér  siguriné e 1€ dhénave  personale.
Logs pér qasjet duhet t& kontrollohen rregullisht dhe t& pérditésohen pér t'iu pérshtatur
ndryshimeve teknologjike dhe rrezigeve té reja.

Auditimi i Sistemeve t& Regjistrave

Regjistrat ¢ mbajtura duhet t& auditohet t& paktén dy heré né vit pér t& siguruar g€ t& gjitha
hyrjet dhe t& dhénat e ruajtura jané t& sakta dhe né pérputhje me standardet e sigurisé. Zyrtari
sshté pérgjegjés pér pérgatitjen e njé raporti t& rregullt mbi gasjet dhe incidentet e regjistruara
né sistemin e informacionit. Ky auditim do t& pérfshijé kontrollin e logs pér qasjet e autorizuara
dhe t& paautorizuara, si dhe masat parandaluese t& ndérmarra pér t€ mbrojtur t& dhénat.
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6. Parandalimi i Hyrjeve t&€ Paautorizuara

Administratori i sistemit &shté i obliguar t& ndérmarré masa parandaluese pér té minimizuar
rrezikun e hyrjeve té paautorizuara, duke pérfshiré:

6.1. Testime té rregullta t& sistemit pér t& identifikuar dobési t€ mundshme.
6.2. Pérdorimin e firewalls dhe sistemeve t& avancuara p&r monitorimin e rrjetit.
6.3. Pseudonimizimin dhe enkriptimin e t& dhénave pér té rritur nivelin e mbrojtjes.

Neni 32
Sigurimi i Mediave Portative

Analiza e Rrezikut dhe Zbatimi 1 Masave

Zyrtari éshté i obliguar &, bazuar né analizén e rrezikut, t& zbatoj¢é masa teknike dhe
organizative pér t& siguruar mbrojtjen e t&¢ dhénave personale (€ ruajtura né mediat portative
(pajisje mobile, USB, hard disk t& jasht¢ém, CD-ROM, etj.), duke pérfshiré mbrojtjen ndaj
vjedhjes, humbjes apo qasjes sé paautorizuar.

Masat Teknike pér Mbrojtjen e Mediave Portative
Zyrtari zbaton masat teknike pér mbrojtjen e mediave portative, t€ cilat pérfshijné:

2.1. Enkriptimi i Pajisjeve — Mediat portative q& pérmbajné t& dhéna personale duhet t& jené
t& kriptuara pér té siguruar mbrojtjen e t€ dhénave né rast t& humbjes apo vjedhjes.

2.2.  Kopje Rezervé dhe Sinkronizim — Zyrtari zbaton masa pér t& siguruar qé t& dhénat t&
ruhen né ményré t& rregullt duke béré kopje rezervé dhe, nése shté e nevojshme, duke
pérdorur shérbime cloud té sigurta.

. Kufizimi i Ruajtjes s& t& Dhénave né Pajisje t€ Lévizshme

Zyrtari éshté i obliguar t& kufizojé volumin ¢ t& dhénave qé ruhen né pajisje t& lévizshme, duke
pérjashtuar ¢do t& dhéné t& panevojshme pér funksionimin e punés. N& veganti, kur pajisjet
pérdoren pér udhétime ose pér mbledhje té t& dhénave jashté vendit t& punés, masat e mbrojtjes
duhet t& pérfshijngé kufizimin e gasjes dhe mbrojtjen fizike t€ pajisjeve.

Masat pér Parandalimin e Vjedhjes apo Humbjes
Zyrtari zbaton masa shtesé pér t& mbrojtur pajisjet nga vjedhja apo humbja, t& tilla si:

4.1. Shenjimi dhe Ndjekja e Pajisjeve — Pajisjet duhet & jené t& shénuara qarté dhe t€ kené
sisteme pér ndjekjen e tyre (p.sh., gjeolokacion).

4.2. Mbyllja Automatike e Pajisjeve — Pajisjet portative duhet t& mbyllen automatikisht pas
njé periudhe t& caktuar t& mosaktivitetit pér t& parandaluar qasjen e paautorizuar.

Monitorimi dhe Evidentimi i Hyrjeve né Pajisje
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Zyrtari éshté 1 obliguar té regjistrojé dhe monitorojé hyrjet né pajisjet portative qé€ pérpunojné
t& dhéna personale. Cdo hyrje dhe aktivitet duhet t& regjistrohet automatikisht dhe € jet€ e
monitoruar nga zyrtarét e sigurisé sé t& dhénave.

Veprime né Rast t& Vjedhjes apo Humbjes s Pajisjeve

NE rast t& humbjes apo vjedhjes sé njé pajisjeje q¢ pérmban t& dhéna personale, Zyrtari duhet
t&¢ njoftojé menjéheré personelin pérgjegjés dhe té ndérmarré masa pér t€ izoluar apo
shkatérruar t& dhénat nga distanca (p.sh., me teknologji remote wipe).

Neni 33
Menaxhimi i Mediave Portative

Sigurimi i Vendndodhjes sé Mediave Portative: Zyrtari siguron qé mediat portative qé
pérpunojné t& dhéna personale t&€ mbahen né vende t€ sigurta, ku qasjen e kané vetém personat
e autorizuar dhe t& pércaktuar prej tij. Kéto pajisje duhet t& mbrohen me masa t€ pérshtatshme
fizike dhe teknike, té cilat pérfshijng, por nuk kufizohen né:

1.1. Kriptim t& dhénave;
1.2. Monitorim dhe logje t& gasjes;
1.3. Kontroll t& rrepté t& hyrjes dhe daljes.

Transferimi dhe Ruajtja e Mediave Portative

Transferimi i mediave gé pérmbajné t& dhéna personale jashté hapésirave t€ punés lejohet
vetém me autorizim paraprak nga Zyrtari dhe duhet t& b&het pérmes rrugéve t€ sigurta té
transportit. Pérdorimi i teknologjive pér ruajtjen e t¢ dhénave, si enkriptimi i t&€ dhénave gjaté
transportit, &shté i detyrueshém.

Pastrimi dhe Shkatérrimi i Mediave Portative

Pas transferimit t& t& dhénave personale nga media ose pas skadimit t& periudhés s¢ caktuar t&
ruajtjes, media duhet t& shkatérrohet né ményré té tillé q¢ t& dhénat t&€ mos jené mé té
rikuperueshme. Shkatérrimi duhet t& béhet né pérputhje me standardet e sigurisé q€ garanton
fshirjen e ploté t& t& dhénave (p.sh., ndarje mekanike ose fshirje elektronike).

Proceset pér Fshirjen e T¢ Dhénave

Nése media portative éshté e nevojshme t& fshihet pér ri-pérdorim, pastrimi i t& dhénave duhet
t& behet né até ményré qé t& dhénat personale t& mos jené mé t& rikuperueshme. Pérdorimi i
metodave té& fshirjes pér t& parandaluar ripértéritjen e métejshme &shté i detyrueshém, duke

pérfshiré:
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4.1. Shkatérrim fizik t& mediave ose ndarje mekanike;
4.2. Fshirje e t& dhénave pérmes mjeteve softuerike pér pastrim t€ sigurt. B

Gjurmimi dhe Dokumentimi i Shkatérrimit

Zyrtari &shté i detyruar t& mbajé evidencé pér shkatérrimin e mediave, duke pérfshiré detaje
pér identifikimin e mediave, kategorité e t& dhénave personale t& regjistruara dhe provat e
shkatérrimit. Evidenca duhet t& pérmbajé detaje si:

5.1.  Procesverbal pér shkatérrimin e mediave;
5.2. Data dhe personi pérgjegjés pér shkatérrimin;
5.3. Metodat e pérdorura pér shkatérrimin.

Ruajtja e Gjurméve t& Mediave Portative

Zyrtari éshté i detyruar t& mbajé gjurmé informacioni pér ¢do media portative dhe veprimet e
kryera mbi t&, pér t& siguruar gjurmueshméri t€ plot¢ dhe pér t& mbéshtetur ¢do hetim t&
métejshém mbi pérpunimin e t& dhénave personale.

Neni 34
Pérgatitja dhe Ruajtja e Vazhdueshme e Procesit t¢ Pérpunimit t€ t¢ Dhénave Personale

Planifikimi i vazhdimé&sisé

Zyrtari éshté i detyruar t& hartojé dhe zbatojé njé plan pér vazhdimésing e pérpunimit t& té
dhénave personale, q&é t& sigurohet se operacionet kritike mund t& rikthehen dhe té
funksionojné normalisht edhe pas ndonjé ndérprerje t& papritur apo incidenti.

Masat mbrojtése

Plani pér vazhdimésing e pérpunimit duhet t& pérfshijé masa specifike pér ruajtjen e integritetit,
besueshmérisé dhe qasshmérisé sé t& dhénave personale, duke pérfshiré:

2.1.  Ruajtja e kopjeve rezervé t& t¢ dhénave né pajisje t& sigurta dhe jasht¢ vendit t&
pérpunimit t& t€ dhénave;
2.2.  Implementimi i energjisé sé pandérpreré pér sistemet € pérpunojné t€ dhéna personale;

2.3, Vlerésimi periodik dhe testimi i masave pér t& siguruar rikthimin e sistemit né koh¢ t¢
arsyeshme.

Veprimet né rast incidentesh
Zyrtari pércakton mekanizma pér raportimin dhe regjistrimin e ¢do incidenti & ndikon né

qasjen apo pérdorimin e t& dhénave personale. Cdo incident duhet t& dokumentohet né ményré
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t& detajuar dhe té raportohet sipas standardeve t& pércaktuara nga rregulloret e pérpunimit té té
dhénave.
Parandalimi dhe pérgjigjja

Pér t& parandaluar ndérprerjet né pérpunimin e t€ dhénave, Zyrtari ndérmerr masa mbrojtése
pér ruajtjen e sigurisé fizike dhe teknike t€ sistemeve. N& rast t&€ ndonj€ incidenti, t& gjitha
veprimet ¢ nevojshme pér rikuperimin e operacioneve té pérpunimit duhet t¢ ndérmerren
brenda nj& periudhe t€ pércaktuar nga politika e Zyrtarit.

. Ndérgjegjésimi dhe trajnimi
Zyrtari siguron & personeli i autorizuar dhe pérpunuesit t& trajnohen pér procedurat e
rikuperimit t& t& dhénave dhe zbatimin e masave mbrojtése gjaté situatave t& papritura.

Neni 35
Kopje Rezervé dhe Rikuperimi i té¢ Dhénave Personale

Strategjia e Kopjeve Rezervé Baza mbi Rrezikun

Zyrtari, bazuar n€ analizén e rrezikut, &shté 1 detyruar t&€ kryejé kopje t& rregullta rezervé t€ té
dhénave personale pér t€ minimizuar humbjen ose démtimin e padé&shiruar té t€¢ dhénave.
Kopjet rezervé duhet t& sigurojné qé né rast incidenti, qasja dhe rikuperimi i t& dhénave té jeté
i mundur pa humbje t&€ dhénash apo ndérprerje t€ gjaté.

Testimi dhe Plani i Vazhdueshmérisé sé Shérbimeve

Kopjet rezervé t€ béra sipas paragrafit 1 duhet té testohen rregullisht pér t& siguruar q&
funksionojné si¢ duhet. Zyrtari duhet t& hartojé njé plan t& vazhdueshmérisé s¢ biznesit qé
pérfshin té gjitha incidentet e mundshme dhe masat pér rikuperimin e t€¢ dhénave né ményré té
shpejté.

Kopje Rezervé Inkrementale

Bazuar né analizén e rrezikut, kopjet rezervé duhet t& pérfshijné kopje inkrementale, qé ruajné
vetém ndryshimet gé kan& ndodhur g€ nga kopja rezervé e fundit e ploté. Kéto kopje duhet t&
kryhen né intervale t& rregullta pér t& minimizuar rrezikun e humbjes s¢ t& dhénave.

Kopjet e Plota t& Sigurisé

Pérveg kopjeve inkrementale, duhet t& kryhen kopje té plota t& t&€ dhénave personale t& paktén
njé heré n€ muaj pér t€ garantuar q¢ t& dhénat mund t€ rikuperohen né térési né rast incidenti.

Siguria Fizike dhe Kriptografike

Kopjet rezervé duhet té ruhen né vende té sigurta fizikisht, t& ndara nga serverét operacionalé.
Kéto kopje duhet t& mbrohen me masa shtesg sigurie, pérfshiré enkriptimin e t&¢ dhénave, pér
té parandaluar ¢do qasje t€ paautorizuar ose manipulim.
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. Zbatimi i Masave Teknike dhe Organizative

Zyrtari éshté i obliguar t& zbatojé masa teknike dhe organizative pér ruajtjen e kopjeve rezerveé
né serveré t& posagém. Kopjet duhet t& mbrohen me enkriptim dhe vendosja e tyre duhet t& jeté
ng pérputhje me praktikat mé t& mira t& sigurisé pér & minimizuar rreziget e zjarrit, vjedhjes,
pérmbytjeve ose incidenteve t& tjera fizike.

. Vazhdimésia dhe Rikuperimi nga Fatkeqésité
Pérfshin:

Backup strategji

Disaster Recovery Plan (DRP)

Testim periodik

Rikthim i shpejté i sistemeve

Neni 36
Arkivimi dhe Ruajtja e Té Dhénave Personale

. Arkivimi i t& Dhénave

Kur t& dhénat personale nuk jané mé t& nevojshme pér pérpunim té rregullt dhe t€ pérditshém,
por ende nuk ka skaduar afati i ruajtjes s¢ tyre ligjore, Zyrtari duhet t’i arkivojé ato né ményré
t& sigurt. Nése té dhénat e arkivuara pérfshijné kategori t€ veganta t¢ t&€ dhénave personale, apo
té dhéna qé mund t& shkaktojné rrezik t& madh pér subjektet e t& dhénave, Zyrtari duhet t€
ndérmarré masa shtesé mbrojtjeje pér t& parandaluar komprometimin e tyre.

. Procedura pér Arkivimin dhe Ruajtjen

Zyrtari éshté i detyruar t& pércaktojé procedura t& garta pér arkivimin dhe ruajtjen e t€ dhénave
personale. Kéto procedura duhet t& pérfshijné pérshkrimin e vendit t&€ ruajtjes s& materialit
arkivor, qasjen e autorizuar, kushtet pér qasjen dhe masat mbrojtése g€ do t& zbatohen pér té
garantuar siguring e t& dhénave t& arkivuara. Zyrtari &shté pergjegjés pér pérgatitjen dhe
zbatimin e njé dokumenti t& quajtur "Lista e Periudhave t& Ruajtjes”, e cila specifikon periudhat
e ruajtjes pér ¢do kategori t& t& dhénave personale, duke pérfshiré:

a. Llojin e t&€ dhénave personale;

b. Afatet specifike t& ruajtjes pér secilén kategori t€ t& dhénave;

G. Arsyet e mbajtjes s¢ t& dhénave personale, bazuar né nevoja operative dhe kérkesa
ligjore;

d. Personat pérgjegjés pér mbajtjen dhe administrimin e t& dhénave gjaté periudhave t&
caktuara;

P Procedurat pér rishikimin dhe pérditésimin periodik t& kétyre periudhave.

Kjo listé duhet t& pérditésohet dhe t& rishikohet t& paktén njé heré né vit pér t€ siguruar
pérputhshméring me ligjet né fugi dhe kérkesat operacionale.
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Rishikimi dhe Pérditésimi

Zyrtari éshté 1 detyruar t€ rishikojé dhe pérditésojé¢ dokumentin e afateve pér ruajtjen e t€
dhénave ¢do vit, pér té siguruar qé ruajtja e t€ dhénave &shté né pérputhje me ndryshimet né
ligjin pérkatés dhe me rregulloret e brendshme t& Zyrtarit.

Afatin e ruajtjes sé dokumenteve, Zyrtari duhet ta harmonizoj me Rregulloren (MPB) Nr.
05/2020 pér Ndryshimin dhe Plotésimin e Rregullores (MAP) Nr. 01/2015 pér Shenjat Unike
t& Klasifikimit t& Dokumenteve dhe Afatet e Ruajtjes s€ Tyre.

Pas pérfundimit t& afatit t€ ruajtjes:

e & dhénat fshihen n& ményré t& sigurt
e 0se anonimizohen

Neni 37
Ményra e arkivimit dhe ruajtjes sé té¢ dhénave

Arkivimi i t&€ dhénave personale

Zyrtari éshté i detyruar t& krijojé dhe zbatoj& masa pér arkivimin e t& dhénave personale t€ cilat
nuk pérpunohen mé pér géllime t&é pérditshme, sipas kritereve t€ pércaktuara né ligjin pér
Administrimin ¢ Punés né Zyré (Nr. 04/L-184) dhe legjislacionet dhe rregulloret tjera
relevante.

Klasifikimi i t& dhé&nave

Zyrtari pércakton dhe pérfshin né procedurat e arkivimit klasifikimin e t¢ dhénave, duke i ndaré
né kategori t&€ ndjeshme dhe jo t& ndjeshme, bazuar né vlerésimin e ndikimit g€ mund t€ keté
komprometimi i t&¢ dhénave mbi subjektet e t&€ dhénave personale.

. Ruajtja e t& dhénave né servera t¢ dedikuar

Sipas Ligjit Nr. 04/L-184 pér Administrimin e Punés né Zyré, t€¢ dhénat personale ruhen né
servera qé pérmbushin standardet e sigurisé sé t& dhénave elektronike, ku vendoset njé mbrojtje
shtesé pér dokumentet arkivore. Pér t& siguruar mbrojtjen e t&€ dhénave, &shté e detyrueshme té
keté njé kopje (back-up) té t& dhénave dhe ruajtjen fizike t& t& dhénave elektronike né ambiente
té mbrojtura nga faktoré t€ jashtém si zjarri, uji dhe ndérhyrjet e paautorizuara.

Dokumentacioni pér periudhat e ruajtjes sé t€ dhénave

Zyrtari miraton njé dokument t& quajtur "Lista e Afateve pér Ruajtjen e t&¢ Dhénave Personale".
Ky dokument pérfshin t& dhéna pér periudhat e ruajtjes, bazat ligjore pér ruajtje, dhe
informacionin mbi pronarin e t€ dhénave.

Siguria fizike dhe teknike

26

11



Masat pér siguring fizike dhe teknike t& t& dhénave pérfshijné mbrojtjen e pajisjeve IT dhe
serveréve ku ruhen t& dhénat personale. Zyrtari siguron qé vetém personat e autorizuar & keng
qasje né kéto pajisje, dhe se t& dhénat jané t& mbrojtura nga rreziqe té tilla si vjedhja, zjarri dhe
démtimet fizike. N& rastet e arkivimit t& t& dhénave elektronike, serverét duhet t€ pérmbajné
nivele (& larta & sigurisé kibernetike sipas ligjeve t& Kosovés dhe standardeve ndérkombétare.

Neni 38
Enkriptimi i té¢ Dhénave Personale

. Zyrtari, bazuar né analizén e rrezikut, dhe duke marré parasysh natyrén, pérmasén, kontekstin
dhe objektivat ¢ pérpunimit t& t&¢ dhénave personale, bén enkriptimin e t&€ dhénave personale
me qéllim sigurimin e konfidencialitetit, integritetit dhe besueshméris¢ s¢ t& dhénave
personale. Zbatohen zgjidhjet mé moderne t& enkriptimit teknik pér té cilat sigurojné mbrojtje
t& t& dhénave personale nga aksesi i paautorizuar dhe modifikimi i paautorizuar, si¢ pércaktohet
né Nenin 31 t& Ligjit Nr. 06/1.-082 pér Mbrojtjen e t& Dhénave Personale.

Sipas Nenit 31 t& Ligjit nr. 06/L-082 pér Mbrojtjen e & Dhénave Personale, Zyrtari duhet t&
zbatojé masa t& pérshtatshme teknike dhe organizative, pérfshiré pseudonimizimin dhe
enenkriptimin e t& dhénave personale. Zbatohet njé nivel i sigurisé€ s¢ pérputhur me analizén e
rrezikut pér t& garantuar qé t& dhénat t& mos ekspozohen ndaj akseseve t€ paautorizuara.

. Zyrtari zbaton vetém algoritmet e pranuara dhe t€ sigurta (€ enkriptimit, si¢ jané:

3.1.  SHA-256, SHA-512 ose SHA-341 si funksion hash,
3.2. HMAC duke pérdorur SHA-256,

3.3.  berypt, scrypt ose PBKDE?2 pér ruajtjen e fjalékalimeve,
3.4.  AES ose AES-CBC pér kriptim simetrik,

3.5.  RSA-OAEP v2.1 pér kriptim asimetrik,

Gjithashtu, sigurohet mbrojtje pér gelésat sekret t& enkriptimit, p&rmes pérdorimit t&
fjalékalimeve té sigurta dhe masave t& tjera mbrojtése pér kufizimin e aksesit, si¢ pércaktohet
né Nenin 31 t& Ligjit nr. 06/L.-082 pér Mbrojtjen e t& Dhénave Personale.

. Zyrtari miraton procedura t& brendshme pér menaxhimin dhe mbrojtjen e gelésave sekret t€
enkriptimit dhe certifikatave, duke marré parasysh rreziget q& lidhen me fjalekalimet e harruara
ose celésa t& kompromentuar, si¢ parashikohet né Nenin 31 t& Ligjit nr. 06/1.-082 p&r Mbrojtjen
¢ t& Dhénave Personale.

Sipas Nenit 31 t& Ligjit nr. 06/L-082 pér Mbrojtjen e t& Dhénave Personale, Zyrtari siguron qé
procedurat e sigurisé sé¢ enkriptimit pérfshijné vlerésimin e rregullt t& efektivitetit t& masave
teknike dhe organizative pér garantimin e sigurisé gjaté pérpunimit t& t¢ dhénave personale.
Celésat e enkriptimit duhet:

27



o t& ruhen t& ndaré nga té dhénat
o té& rotacionohen periodikisht
o & aksesohen vetém nga persona t€ autorizuar

Neni 39
Sigurimi i Fageve té Internetit pér Zyrtarin

1. Masat Teknike t& Sigurisé pér Faqget e Internetit: Zyrtari éshté i detyruar t€ zbatojé masa t€
forta teknike pér t& siguruar identitetin e sakté dhe integritetin e faqes s& internetit t&
menaxhuar nga K.R.U”Hidroregjioni Jugor” SH.A, duke parandaluar ¢do sulm si “phishing”
ose “farming.” Masa té tilla duhet t& pérfshijné:

1.1. Implementimi i Protokollit TLS (Transport Layer Security): T¢ gjitha faqet dhe
formularét gé mbledhin t& dhéna personale duhet t& pérdorin TLS pér t& siguruar q¢ &
dhénat transmetohen té koduara dhe t& mbrojtura nga aksesi i paautorizuar. Versioni mé
i fundit i TLS duhet t& pérdoret pér t& siguruar qé fagja &shté e sigurte.

1.2.  Pérdorimi i HTTPS dhe Filtrimi i Trafikut: Zyrtari duhet t& sigurojé qé trafiku né fagen
e tij t& internetit &shté vetém pérmes protokollit HITPS dhe se trafiku nga porte ose IP
t& paautorizuara bllokohet.

1.3. Mbrojtja e Qasjes né Aplikacione dhe Sisteme Administrative: Qasja né faqet ose
aplikacionet administrative t& Zyrtarit duhet t€ kufizohet vetém pér personat me
autorizime t& veganta, dhe ¢do gasje e paautorizuar duhet t& regjistrohet dhe monitorohet
vazhdimisht pér t& parandaluar keqpérdorimin.

2. Evidentimi dhe Kontrolli i Cookies

Pérdorimi i cookies duhet t& b&het vetém me pélgimin paraprak t& pérdoruesit dhe cookies
duhet t& pérdoren vetém pér funksione t& nevojshme teknike ose pér pérmirésimin e pérvojés
sé pérdoruesit. N& asnjé rast, cookies nuk duhet t& pérdoren pér t& mbledhur t& dhéna personale
pa leje té€ qarté.

3. Parandalimi i Rrezigeve t& Kegpérdorimit

Zyrtari duhet t& ndérmarré masa t& veganta pér t& parandaluar ¢do lloj hyrjeje t& paautorizuar
ose pérdorimi t& gabuar t& shérbimeve & fages sé internetit. Kéto masa duhet t& pérfshijné:

3.1.  Pérdorimi i Sistemeve t& Sigurisé Shtesé (firewalls, DDoS protection): Pérdorimi i
sistemit t& mbrojtjes kundér sulmeve né internet, si firewalls dhe sisteme pér mbrojtjen
nga DDoS, pér té& siguruar & faget jané t& mbrojtura nga sulmet e jashtme.

3.2.  Enkriptimi i URL-ve dhe Fjalékalimeve: Té dhénat personale q¢ mbledhin p&rmes
formularéve né internet duhet t& jené té enkriptuara né ményré qé qasja né to t&€ b&het
vetém pérmes kredencialeve t& sigurta dhe autentifikimit t€ dyfishté.

4. Raportimi i Rasteve t& Shkeljes s& Sigurisé
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NE rast se ndodh njé incident sigurie q& pérfshin shkeljen e t& dhénave personale pérmes fages
sé internetit, Zyrtari &shté i detyruar t& njoftojé menjéheré personat pérgjegjés dhe, nése €shté
e nevojshme, autoritetet kompetente pér mbrojtjen e t& dhénave personale. Njoftimi duhet t&
béhet jo mé voné se 72 oré pas incidentit.

Neni 40

Detyrimet dhe Pérgjegjésité e Administratorit té Sistemit dhe Personave té Autorizuar pér

Pérdorimin e Sistemit té Informacionit
Pércaktimi i Detyrimeve

Zyrtari, bazuar né njé analizé t& rrezikut, pércakton qarté detyrimet dhe pérgjegjésité e
administratorit t& sistemit t& informacionit dhe personave t&é autorizuar pér pérdorimin e tij.
Kéto detyrime pérfshijné pérdorimin e sigurt t&€ pajisjeve dhe dokumenteve t&€ komunikimit
elektronik (TI) dhe zbatimin e masave t& sigurisé t& pércaktuara me rregullore.

Kontrolli dhe Auditimi i Sistemit

Zyrtari éshté i detyruar t& kryejé kontrolle periodike mbi punén e administratorit t€ sistemit t&
informacionit. Ky auditim pérfshin monitorimin e t& gjithé aksesit né sistemet e brendshme
dhe hartimin e raporteve pér ¢do parregullsi ose anomali t& identifikuar gjaté kontrollit.

Raportimi i Parregullsive dhe Masat pér Pérmirésim

N& raportet e pérgatitura nga kontrolli periodik, duhet t& evidentohen ¢do lloj parregullsie e
zbuluar dhe t& propozohet njé plan masash pér eliminimin e tyre. Ky raport duhet t'u dérgohet
zyrtaréve té larté pérgjegjés pér mbrojtjen e t€ dhénave dhe menaxhimit t&€ IT.

Njoftimi i Personave t& Autorizuar

Zyrtari duhet t& njoftojé t& gjithé personat e autorizuar pér pérdorimin ¢ sistemit (&
informacionit lidhur me ¢do ndryshim né politikat e sigurisé, masat teknike t& ndérmarra dhe
detyrimet qé ata kané pér té ruajtur siguring e t& dhénave gjaté pérdorimit t€ sistemeve TL

Neni 41
Menaxhimi i Incidentéve dhe Sigurimi i Vazhdueshmérisé

Planifikimi i Menaxhimit t& Incidentéve

Zyrtari krijon njé plan t& hollésishém pér menaxhimin e incidenteve qé prekin siguring e t&
dhénave personale. Ky plan pérfshin parashikimin dhe identifikimin e rrezigeve, parandalimin
¢ aksidenteve, si dhe menaxhimin e ndonjé aksesi t€ paautorizuar apo humbjes sé t& dhénave.

Menaxhimi dhe Raportimi i Incidentéve
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Né rast incidenti q& cenon konfidencialitetin ose integritetin e t& dhénave, sistemi duhet t&
raportojé menjéheré incidentin tek autoritetet pérkatése. Nj oftimi pérmban detaje t& qarta pér
ngjarjen, pérfshiré kohén, natyrén e incidentit, dhe masat korrigjuese t& ndérmarra.

. Veprimet pér Korrigjimin e Incidentéve

Pas zbulimit t& njé incidenti, Zyrtari duhet & marré masa t& menjéhershme pér t€ rikthyer
integritetin dhe siguring e t& dhénave, duke siguruar njé raport t& ploté pér ¢do aksion té
ndérmarré.

Rivendosja e Qasjes dhe Rihyrja né Sisteme

Pasi {8 jené marré masat pér parandalimin e ndonjé incidenti t& métejshém, rivendosja e qasjes

né sistem do t& béhet vetém pér personat dhe pajisjet qé kané kaluar t€ gjitha kontrollet e
sigurisé.

Trajnimi i Personelit dhe Komunikimi i Incidentéve

Zyrtari siguron q& personeli t& trajnohet vazhdimisht pér identifikimin e rrezigeve dhe
raportimin e tyre né ményré t€ duhur. Gjithashtu, né rast incidenti, t& gjithé individét pérkatés
duhet t& njoftohen pér t& minimizuar rrezikun e ndonjé pérhapjeje té métejshme t&€ cenimit té
sigurisé.

. Masat e Vazhdueshmérisé s¢ Operacioneve

Zyrtari krijon njé plan pér t& garantuar vazhdimésing e operacioneve gjaté dhe pas incidenteve,
duke pérfshiré masat pér ruajtjen e t& dhénave, rikthimin e sistemeve dhe rifillimin e
operacioneve me ndérprerje minimale.

KAPITULLI IX
MASAT ORGANIZATIVE PER SIGURINE E Tii DHENAVE PERSONALE

Neni 43
Siguria Fizike e Pajisjeve té t& Dhénave Personale

Kontrolli i Qasjes né Ambientet e Serveréve

Zyrtari duhet t& sigurojé qé qasjen né ambientet ku ndodhen serverét dhe pajisjet q& pérpunojné
dhe ruajné t& dhénat personale ta kené vetém personat e autorizuar. Pajisjet dhe serverét duhet
t& vendosen né dhoma me qasje t& kontrolluar fizikisht, duke pérfshiré monitorim t&

vazhdueshém, instalimin e kamerave t& siguris¢, dhe pérdorimin e kartave identifikuese pér
hyrje.

Sistemet e Alarmit dhe Mbikéqyrjes
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Pajisjet dhe serverét duhet t& jené t& mbrojtura nga ndérhyrjet fizike dhe t& jené t€ pajisura me
sisteme alarmi q& sinjalizojné hytje t& paautorizuara ose incidente sigurie. Kéto sisteme duhet
t& jend t¢ lidhura me njési t& siguris¢ ose personel (& autorizuar pér t& ndérhyré menjéheré né
rast nevoje.

3. Masat ndaj Rrezigeve t& Jashtme

Zyrtari duhet t& ndérmarré masa pér t€ mbrojtur pajisjet dhe serverét nga rreziget e jashtme si
zjarri, pérmbytjet, pluhuri, tymi, ndikimet elektromagnetike, dhe ndérprerjet e energjisé
elektrike. Pérdorimi i gjeneratoréve rezervé ose UPS duhet t& garantojné furnizim té
vazhdueshém me energji pér pajisjet qé ruajné t¢ dhénat.

4. Lista e Personave té Autorizuar

Zyrtari éshté i detyruar t& mbajé njé list€ t& pérditésuar t& personave ose kategorive (&
personave qé kang t& drejté t& hyjné n¢ ambientet ku ruhen pajisjet q& pérpunojné t€ dhénat
personale. Kjo listé duhet t& pérdit€sohet rregullisht pér t& siguruar gé vetém personeli i
autorizuar ka akses né kéto ambiente.

5. Kontrolli dhe Monitorimi i Vizitoréve

Zyrtari duhet t& sigurojé qé vizitorét q¢ kang nevojé t& hyjné né kéto ambiente t€ ndjekin njé
proces t& kontrolluar. Njé& person i autorizuar duhet t& jeté gjithmoné prezent pér t&€ monitoruar
vizitorét gjaté kohés qé ata ndodhen né kéto ambiente.

6. Raportimi i Incidenteve

Cdo incident sigurie q& pérfshin ndérhyrje fizike né pajisjet q& pérpunojné t& dhénat personale
duhet t& raportohet menjéheré tek personeli pérgjegjés pér mbrojtjen e t& dhénave. Masat e
marra pas incidentit duhet t& regjistrohen dhe t& rishikohen pér t& siguruar pérmirésime t&
ardhshme né siguring fizike.

Neni 44
Njoftimi pér ndryshimet né statusin e pérdoruesve:

Cdo ndryshim né statusin e punésimit ose angazhimit t& pérdoruesve q& kané qasje né sistemet e
informacionit, duke pérfshiré pushimin nga puna, duhet & raportohen menjéheré pér t€ siguruar
mbylljen e qasjes sé tyre dhe fshirjen e t€ gjitha kredencialeve pérkatése.
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Neni 45
Informimi dhe edukimi pér mbrojtjen e té¢ dhénave personale

Punonjésit ose personat e angazhuar nga Zyrtari

Para fillimit t& detyrave t& tyre, Zyrtari &shté i obliguar t’i njoh& me politikat pér mbrojtjen e
t& dhénave personale, rregullat e brendshme, dhe masat teknike dhe organizative q& jané né
fuqi pér pérpunimin e t& dhénave personale.

Detyrimet pér mbrojtjen e t& dhénave

Pér personat e angazhuar pér njé periudhé t& caktuar apo me kontrata, Zyrtari siguron q& né
kontratén e tyre t& pércaktohen qarté detyrimet dhe pérgjegjésité lidhur me mbrojtjen e t&
dhénave personale, né pérputhje me dispozitat e ligjit n¢ fugi.

Paragitja e detyrave pér mbrojtjen e t& dhénave

Zyrtari, pérpara fillimit t& detyrave t& drejtpérdrejta pér punonjésit apo personat e autorizuar, 1
informon ata pér ményrén e trajtimit t€ t& dhénave personale dhe pérgjegjésité g€ ata mbajné
pér t& siguruar mbrojtjen e tyre, si dhe hapat q& duhet t& ndjekin pér t&¢ shmangur shkeljet e
mundshme.

. Delklarata e konfidencialitetit

Para fillimit t& punés, ¢gdo punonjés apo person i angazhuar nga Zyrtari duhet t€ nénshkruajé
njé deklaraté pér konfidencialitetin dhe mbrojtien e t& dhénave personale, q& siguron
respektimin e rregullave dhe politikave né fugi.

Pérmbajtja e deklaratés s¢ konfidencialitetit

Deklarata duhet t& pérfshijé: angazhimin pér & respektuar parimet e mbrojtjes s¢ t€ dhénave
personale, pérpunimin vetém sipas udhézimeve t& Zyrtarit dhe ruajtjen e siguris¢ s¢ t& dhénave
gjaté pérpunimit té tyre, né pérputhje me masat e sigurisg.

Regjistrimi dhe ruajtja e dokumentacionit

Deklaratat e konfidencialitetit t& punonjésve apo personave t& angazhuar nga Zyrtari duhet (€
ruhen né dosjet e tyre, duke siguruar qé jané té lehta pér t’u verifikuar né rast t& ndonjé incidenti
apo inspektimi.

. Trajnimi i vazhdueshém dhe informimi

Zyrtari &shté i obliguar t& ofrojé trajnim dhe informim t& rregullt pér t€ gjith¢ personat g€ kan&
qasje né t& dhénat personale. Ky trajnim duhet t& fokusohet né pérgjegjésité e tyre pér mbrojtjen
e t& dhénave dhe ményrén e duhur té reagimit né rast t& shkeljeve apo incidenteve t€ siguris,
né pérputhje me ligjet né fuqi né Kosove.
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_ Neni 46
Rregullimi dhe Organizimi i Zyrés - Zyra e pastér

Zbatimi Rregullimi dhe Organizimi i Zyrés

Zyrtari éshté i detyruar t& zbatojé rregullin “Zyra e pastér” gjaté pérpunimit t€ t€ dhénave
personale qé pérfshijné dokumente fizike ose digjitale. Kjo nénkupton mbajtjen e t& gjitha
dokumenteve t& mbrojtura nga gasja e personave t€ paautorizuar né ¢do moment.

Mbyllja ¢ dokumenteve dhe pajisjeve

Té gjitha dokumentet dhe pajisjet q&é pérmbajné t€ dhéna personale duhet t&¢ mbahen t&
mbyllura ose t& kygura kur nuk pérdoren aktivisht, pér t& parandaluar gasjen e paautorizuar,
si¢ pércaktohet né rregullat organizative dhe procedurat teknike t€ Zyrtarit.

Dokumentacioni digjital

Pér dokumentet digjitale, duhet t& sigurohet q& ekranet t& jené t& mbyllura kur punonjésit nuk
jané né vendin e punés dhe ¢do pajisje g&é pérmban t& dhéna personale duhet t€ keté mbrojtje
té kygjes pér té shmangur qasjen e paautorizuar.

Neni 47
Menaxhimi i Fjalékalimeve pér Pajisjet dhe Sistemet e Informacionit

. Pércaktimi i Politikave t& Fjalékalimeve

Zyrtari éshté pérgjegjés pér t& zbatuar dhe menaxhuar politika t& siguris€ s€ fjalékalimeve né
pérputhje me masat teknike dhe organizative t& pércaktuara nga ASHI, duke siguruar g t&
gjitha pajisjet dhe sistemet e informacionit q& pérpunojné t&¢ dhéna personale t€ jen& t&
mbrojtura me fjalékalime t& forta dhe unike.

Kompleksiteti i Fjalékalimeve

Fjalékalimet duhet t& pérmbajné t& paktén 12 karaktere, duke pérfshiré kombinime t&
shkronjave té¢ médha dhe t€ vogla, numrave, dhe simboleve speciale, duke minimizuar
mundésingé e sulmeve t& brendshme ose t& jashtme. Pér mé tepér, fjalékalimet duhet t&
rinovohen ¢do 30 dité.

Shtesa té Sigurta t& Autorizimit

Né& pérputhje me politikat e ASHI-sé, pér personat e caktuar me autorizim (p.sh.,
administratorét e sistemit ose pérdoruesit kryesorg), shpérndarja e fjalékalimeve duhet t&
realizohet né ményré té sigurt, duke pérdorur metoda si shtesa shtesé t& sigurisé¢ (p.sh.,
autentikimi me dy faktorg).

. Ndarja e Fjalékalimeve
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Fjalékalimet pér qasje kritike né sistemet e informacionit nuk mund t¢ ndahen né¢ ményré
direkte me njé individ t& vetém, por duhet t&€ menaxhohen né& grup, ku vetém njé grup i caktuar
personash me nivel t& larté sigurie ka qgasje t€ kontrolluar pér ndryshimin dhe pérdorimin e
tyre.

Monitorimi dhe Rishikimi i Politikave

Zyrtari éshté pérgjegjés pér monitorimin dhe rishikimin e vazhdueshém t&€ pérdorimit té
fjalékalimeve dhe aksesit, duke kryer auditime té rregullta pér t€ siguruar pérputhjen me ASHI
dhe ligjet né fugi pér mbrojtjen e t&€ dhénave personale.

Neni 48
Vértetimi dhe Certifikimi i Procedurave pér Mbrojtjen e t¢ Dhénave Personale

Zyrtari, pérpunuesit dhe subjektet e tjera qé pérpunojné t& dhéna personale mund t&€ kérkojné
certifikim nga njé organ i autorizuar, pér t€ déshmuar pérputhshmériné e masave dhe
procedurave té tyre me ligjin pér mbrojtjen e t& dhénave personale.

Certifikimi jepet bazuar né njé vlerésim té detajuar t& masave teknike dhe organizative t&
implementuara pér mbrojtjen e t& dh&nave personale, duke pérfshiré edhe mekanizmat pér
siguriné e pérpunimit, ruajtjen dhe transferimin e t& dhénave.

Pér t& marré certifikimin, subjektet duhet t& plotésojné kéto kritere minimale:

3.1.  Té& demonstrojné& njohuri dhe kompetenca té mjaftueshme né fushén e mbrojtjes s¢ té
dhénave personale;

3.2.  Tékené implementuar masa dhe procedura t& sigurta pér mbrojtjen e konfidencialitetit,
integritetit dhe disponueshmérisé sé t& dhénave;

3.3.  Té pérmbushin standardet ndérkombétare pér siguring e t€ dhénave.

Certifikata &éshté e vlefshme pér njé periudhé prej tre (3) vitesh dhe mund té rinovohet pas
pérmbushjes sé kritereve pérkatése. Certifikimi mund t€ térhiget n€ rast t&€ mosrespektimit t&
vazhduesh&m t& masave t& sigurisé.

Certifikimi nuk zévend&son pérgjegjésingé e drejtpérdrejté t& Zyrtarit ose pérpunuesit pér
respektimin e ploté té& ligjit pér mbrojtjen e t& dhénave personale, por shérben si njé mekanizém
vlerésimi t& pavarur pér té garantuar pérputhshmériné me standardet e mbrojtjes sé té¢ dhénave.

Neni 49
Mbrojtja e té Dhénat Personale né Sportel

Gjaté pérpunimit t& t& dhénave personale né sportel, pérpunuesi €shté i detyruar t€ sigurojé qé
té dhénat personale t&€ mbledhura nga qytetarét t& mos jené t€ qasshme pér individé t€ tjeré qé
ndodhen né té njéjtin ambient. Ky obligim pérfshin:
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1.1.  Fshehjen e dokumenteve personale dhe t& dhénave t& tjera t& ndjeshme nga qytetarét e
tjeré, duke pérdorur masa té tilla si ekrane t€ fshehura, distanca fizike, dhe kontrollet
vizuale pér t& parandaluar aksesin vizual t& paautorizuar.

1.2. Instalimin e ndarjeve fizike apo pérdorimin e barrierave, si ckranet mbrojtése (pér
shembull xhamat e pandjeshém ndaj drités) pér t& siguruar q¢ informacioni i ndjeshém
t& mos jeté i dukshém pér individé té tjeré.

1.3. Pérdorimin e sistemit t& thirrjes pér shérbim, ku qytetarét thirren njé e nga njé pér t&
shmangur grumbullimet e individéve prané sportelit.

1.4, Pérdorimin e softueréve qé enkriptojné t& dhénat personale kur ato futen né sistemin
elektronik né& sportel dhe sigurimi & vetém personeli i autorizuar ka qasje né kéto t&
dhéna.

1.5. Edukimin dhe trajnimin e rregullt t& stafit mbi masat e sigurisé dhe privatésisé né€ lidhje
me pérpunimin e t& dhénave personale, pér t& shmangur shkeljet aksidentale t€ sigurisé
s€ t€ dhénave.

Neni 50
Masat e Sigurisé pér Sistemin e Vézhgimit me Kameré

1. Cdo sistem i vézhgimit me kameré dhe regjistrimet duhet t&¢ mbrohen duke aplikuar masat
teknike dhe organizative té sigurisé, duke pérfshirg, por pa u kufizuar si:

1.1. emrin e pérdoruesit dhe fjalékalimin;

1.2. fjalekalimi duhet t& pérbéhet nga sé paku teté (8) karaktere, duke pérfshi njé shkronjé t&
madhe, numér dhe shenjé speciale;

1.3. ndérrimi i fjalékalimit t& béhet ¢do tre (3) muay;

1.4. sistemi duhet t& ruaj ¢do gjurmé té qasjes né sistem (llog file);

1.5. instalimi i sistemit t& vézhgimit me kameré duhet té jeté i qarkut t& mbyllur dhe ndalohet
transmetimi pérmes internetit apo mjeteve t& tjera t¢ telekomunikimit.

2. Dhoma e monitorimit duhet t& jeté e veganté dhe qasje né t& duhet t& keté vet€ém personat e
autorizuar.

Neni 51
Sigurimi i Ambientit té Posa¢ém pér Shkémbimin e t& Dhénave Personale

K.R.U “Hidroregjioni Jugor” SH.A &shté e obliguar t& sigurojé njé ambient t&¢ posagém dhe privat
ku gytetarét mund t& diskutojné informacione t& ndjeshme pa fiiké nga qasja ose dégjimi i
paautorizuar. Iy ambient duhet t& jeté i izoluar nga zona e pérgjithshme e sportelit, duke garantuar
konfidencialitetin dhe respektimin e privatésisé sé qytetaréve. Pér mé tepér, zyrtarét K.R.U
*Hidroregjioni Jugor” SH.A jang t& obliguar t& sigurojné qé ky ambient t€ jet€ i ulét pér t'u pérdorur
nga qytetarét dhe t'i informojné ata pér mundésing e pérdorimit t& tij kur kérkohet trajtimi i t&
dhénave t&€ ndjeshme.
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KAPITULLI X
DISPOZITAT PERFUNDIMATRE

Neni 52
Shtojca

Shtojca: Deklarata pér Konfidencialitetin dhe Mbrojtjen e t& Dhénave Personale gjaté Pérpunimit

1. Pérfshirja e Deklaratés né Rregullore

Lals

L2,

Deklarata pér Konfidencialitetin dhe Mbrojtjen e t&€ Dhénave Personale gjaté
Pérpunimit, e cila do t& nénshkruhet nga t& gjith€ punonjésit dhe zyrtarét e K.R.U
“Hidroregjioni Jugor” Sh.A qé kané qasje né t& dhénat personale, pérbén njé pjesé té
pandashme té késaj rregulloreje.

Kjo deklaraté pércakton detyrimet ligjore dhe etike té€ ¢do punonjési pér t& mbrojtur
konfidencialitetin dhe integritetin e t& dhénave personale me té cilat ata punojné né
pérputhje me Ligjin nr. 06/1.-082 pér Mbrojtjen e t&€ Dhénave Personale.

2. Detyrimi pér Nénshkrim

2l

2.2,

Para fillimit t&€ punés sé tyre, ¢do punonjés ose zyrtar i K.R.U “Hidroregjioni Jugor”
Sh. A qé ka qasje né t¢ dhénat personale &shté i detyruar t& nénshkruajé Deklaratén pér
Konfidencialitetin dhe Mbrojtjen e t& Dhénave Personale.

Nénshkrimi i1 késaj deklarate &shté njé kusht i domosdoshém pér pérpunimin e té
dhénave personale, dhe ¢do shkelje e saj mund t& rezultojé né masa disiplinore,
pérfshiré pérjashtimin nga detyra dhe ndjekjen penale.

3. Ruajtja e Deklaratés

Deklaratat e nénshkruara do t& ruhen né dosjet personale té€ punonjésve dhe do té monitorohen
rregullisht nga Zyrtari pér Mbrojtjen e t& Dhénave Personale pér t€ siguruar gé t& gjithé punonjésit
jané né pérputhje me rregulloret dhe detyrimet e pérpunimit t& t€¢ dhénave.
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Shtojca 1

Deklaraté
Deklaraté pér Ruajtjen e Konfidencialitetit dhe Mbrojtjen e t& Dhénave Personale gjat€ Pérpunimit

Uné, (Emui, mbiemri), me funksionin
, né bazé t& Ligjit nr. 06/L-082 pér Mbrojtjen e t&
Dhénave Personale dhe rregulloreve t&¢ K.R.U “Hidroregjioni Jugor” Sh. A, me kété deklaraté
pérkushtohem pér respektimin e konfidencialitetit dhe mbrojtjen e t&€ dhénave personale gjaté
ushtrimit t& detyrave t€ mia né (emri i departamentit/sektoritné K.R.U
“Hidroregjioni Jugor” Sh. A), duke pérfshiré pérgjegjésité e mia pér t& mbrojtur t&€ drejtat e
subjekteve t& t& dhénave dhe pér té siguruar pérputhshméring me ligjet né fuqi.

Data:

Nénshkrimi:
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